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BANAMEX - CITIGROUP MEXICO

Citigroup reporta fraude en unidad de México

‘Puedo asegurarles que los responsables de perpetrar estos delitos pagaran por ello, lo
mismo que cualquier empleado del Banco que haya participado directa o indirectamente; que
haya permitido, supervisado con laxitud o mostrado falta de control, en abierta violacion a
nuestro Codigo de Conducta. Todos seran igualmente responsables por sus actos y nos
aseguraremos que su castigo sirva como un claro ejemplo respecto de las consecuencias de

Michael Corbat — CEQO Citigroup

los mismos”.
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Citigroup reporta fraude en unidad en México.

e Involucra alrededor de USS 585 millones en créditos a corto plazo extendido por
Banamex a Oceanografia SA de CV, una compafiia mexicana de servicios petroleros
que ha sido proveedor de Pemex.

» (Citigroup extendio crédito a la compafiia petrolera mexicana Oceanografia SAde CV a
través de Banamex, que era un proveedor clave de la estatal Petroleos Mexicanos.

» A principios de febrero de 2014 el gobiemno mexicano suspendid a Oceanografia de la
posibilidad de recibir nuevos contratos. Entonces Citigroup y Pemex revisaron su
exposicion financiera ante Oceanografia.

» Pemex dijo que encontro fraudes en las cuentas por cobrar registradas por Banamex.
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Citigroup reporta fraude en unidad en México.
Motivos:

« Errores criticos en el otorgamiento de prestamos, en contratos y gestion de riesgos, asi
como deficiencias en auditorias hicieron posible el fraude contra Banamex por parte de
la empresa Oceanografia.
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Citigroup reporta fraude en unidad en México.

Consecuencias:

« Bajaen la cotizacion de sus acciones

+ (oordinaciones con clientes (PEMEX y otros)

» Citaciones de reguladores locales (Senado, Fiscalia General, Comision Nacional
Bancaria y de Valores, Procuraduria General de la Republica -PGR- y el Servicio de
Administracion y Enajenacion de Bienes -SAE-)

» Citaciones de reguladores norteamericanos (Departamento de Justicia, FBI, Comision
del mercado de Valores —SEC-, Corporacion Federal de Seguro de Depositos —FDIC- y
de la Fiscalia Federal de Massachusetts)
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Citigroup reporta fraude en unidad en México.

Consecuencias:

= Sanciones contra el banco debido a su carencia de controles internos eficientes.

= La CNBV entrevistd a empleados, reviso sus manuales de credito y los contratos
realizados con Pemex, entidad que diera a conocer que Oceanografia operaba con
irregularidades desde el 2006, esto luego de detectar inconsistencias en 43 de los 85
convenios entre las dos entidades.

= Se ha dado a conocer la falsificacion de documentos realizada por la proveedora de
Pemex, originada en el centro de negocios e hipotecario de Banamex en Villahermosa,
Tabasco, donde tambien se autorizo la salida de los USD.400'MM (el funcionario
responsable esta profugo).

= LUna investigacion interna determind que hubo un control laxo y créditos fraudulentos en
su filial mexicana Banamex, de acuerdo con un comunicado interno enviado a sus
empleados.

= El caso ha costado el puesto a 12 empleados en la filial mexicana de Citigroup, asi como
a Salvador Villar y Francisco Moreno, quienes se encargaban de manejar las
operaciones de Banamex en Estados Unidos, aunque no se fijaron cargos judiciales en
su contra.
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¢ Qué es riesgo?
 Es el potencial de impacto adverso que eventos esperados o
Inesperados pueden tener sobre el capital y las ganancias.

* Incertidumbre acerca de los eventos y/o de sus efectos que
pudiesen tener un impacto material en las metas de la organizacion

* Inquietud de la gerencia sobre los efectos probables de un ambiente
incierto
 Tipicamente lo llamamos:
¢ Qué puede ir mal?
¢ Qué puede fallar?
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Determinacion del riesgo

* Analisis e identificacion por parte de la gerencia de los riesgos
pertinentes para alcanzar o lograr las metas y objetivos fijados

Interno / externo
Los riesgos estan en cambio constante
 Determinar la magnitud del riesgo

 Determinar la probabilidad o frecuencia en que el riesgo puede
ocurrir

 Determinar qué acciones se deben llevar a cabo para manejar el
riesgo (costo versus beneficio)
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La mastectomia de Angelina Jolie

Nuevos riesgos asumidos:

* No podra amamantar luego de la operacion;

* Reducira la sensibilidad en los senos;

 Riesgo de padecer depresion y ansiedad; v,
 No reduce en 100% el riesgo de padecer cancer.
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¢ Riesgo? ;de qué? ;donde esta?

v

Riesgos Ergonomicos

Riesgos Quimicos

AN

Riesgos Biologicos

%
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Riesgo inherente

Es el potencial de ocurrencia que tiene un evento adverso de
suceder si el factor de riesgo no es propiamente controlado

Se fundamenta en los factores principales de riesgo que son
manejados por la empresa 0 negocio

Dependiendo de la probabilidad de ocurrencia se pueden clasificar
en alto, medio o bajo.

La clasificacion debe hacerse basado en la premisa que el riesgo
existe, sin importar cuan efectivo sea el ambiente de control
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¢,Los tenemos identificados?
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GESTION INTEGRAL DE RIESGOS

Es el proceso efectuado por el Directorio, los Comités, Gerencia General y el resto del
personal, aplicable al establecimiento de estrategias en toda la empresa, disefiado para
identificar los eventos potenciales que pueden afectar a la organizacion, gestionar sus
riesgos de acuerdo con su apetito por el riesgo y proporcionar una seguridad razonable

para el logro de sus objetivos.

Www.bursen.com.pe




BOLSA DE p
VALORES
DE LIMA

» CENTRO DE
“ ESTUDIOS
WFINANQEROS

: DIRECCION DE LA
RIESGO ESTRATEGICO EMPRESA

\MNw.bursen.com.pe




» CENTRO DE
-~ ESTUDIOS
I : . | FINANCIEROS

: DIRECCION DE LA
RIESGO ESTRATEGICO EMPRESA

BOLSA DE p
VALORES o
DE LIMA

AREAS DE RIESGO

RIESGOS
FINANCIEROS

RIESGO DE MERCADO:
RIESGO DE PRECIOS
RIESGO CAMBIARIO
RIESGO DE TASA DE INTERES
RIESGO DE COMMODITIES

RIESGO DE RIESGO DE
LIQUIDEZ CREDITO
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RIESGO ESTRATEGICO

RIESGO REPUTACIONAL

RIESGOS
FINANCIEROS

RIESGOS
OPERACIONALES

RIESGO OPERACIONAL
RIESGO LEGAL
SEGURIDAD DE LA
INFORMACION
CYBERSECURITY
CONTINUIDAD DEL
NEGOCIO

RIESGO DE RIESGO DE CORRUPCION

LIQUIDEZ CREDITO SPLAFT
CUMPLIMIENTO NORMATIVO

RIESGO DE MERCADO:
RIESGO DE PRECIOS
RIESGO CAMBIARIO
RIESGO DE TASA DE INTERES
RIESGO DE COMMODITIES
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ESTUDIOS
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DIRECCION DE LA
EMPRESA

AREAS DE RIESGO

TODA LA EMPRESA
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La posibilidad de pérdidas por decisiones de alto nivel asociadas a la
creacion de ventajas competitivas sostenibles. Se encuentra relacionado a
fallas o debilidades en el analisis del mercado, tendencias e incertidumbre
del entorno, competencias claves de la empresa y en el proceso de
generacion e innovacion de valor.
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RIESGO ESTRATEGICO

Etapas en la gestion del riesgo estratégico
 Entendimiento de los objetivos estratégicos: Cuales; Indicadores de

gestion; Apetito y tolerancia;
« |dentificacion del riesgo estratégico: riesgos asociados a los objetivos
del plan:
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Factores Externos Factores Internos
Financieros - Econdmico Infraestructura
Producto-Mercado Personal
Medioambientales Procesos
Politicos Operaciones
Sociales Tecnologia
Tecnologicos

Responsabilidad Social / Alineacidn de cada riesgo identificado con el
Gobierno Corporativo correspondiente objetivo estratégico

Alineacién de cada riesgo estratégico identificado con productos, servicios, Tl,
proveedores, etc., y elaborar un mapa de riesgos estratégicos
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Mas cerca ... ¢un recuerdo inolvidable?
¢ Tu familia? Tu reputacion !!!
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La posibilidad de pérdidas por la disminucion en la confianza en la integridad de la
institucion que surge cuando el buen nombre de la empresa es afectado. El riesgo de

reputacion puede presentarse a partir de otros riesgos inherentes en las actividades de
una organizacion.

Abortar
‘Operacién Fiesta
enlanoche’,
repito... abortar
‘Operacion Fiesta
enlanoche’

G
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J

Fuente: EI Comercio, Suplemento Internacional, 22/Abr/2012
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RIESGO OPERACIONAL - DEFINICION

El riesgo operativo fue definido, una década antes de que apareciera el riesgo
operacional como:

“el riesgo de pérdidas inesperadas debidas a ineficiencias en los sistemas de
informacion o en los controles internos”

Contempla principalmente los fallos de operaciones

Internas de una entidad, mientras que, el concepto

de riesgo operacional tiene un ambito bastante mas
amplio.
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RIESGO OPERACIONAL - DEFINICION

En septiembre de 2001, el grupo de trabajo del Comité de Basilea, reviso la definicion
de riesgo operacional que habia sido propuesta en 1999 en el “Nuevo Marco de
Capitales de Basilea II” (publicado en junio de 2004), para quedar de la siguiente
manera:

“Riesgo operacional es el riesqo de sufrir pérdidas debido a la inadecuacion o
fallos en los procesos, personal y sistemas internos, o bien por causa de
eventos externos”.

Es decir, se refiere a las pérdidas que pueden causa 4 factores: personas, procesos,
sistemas y factores externos.

Incluye el riesgo legal, pero excluye los riesgos reputacional, estratégico y
sistémico.
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RIESGO OPERACIONAL

Personas

Procesos

Tecnologias de la Informacion
y Comunicaciones (TIC)

Eventos Externos
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La entidad debe gestionar los riesgos asociados a su personal como: la inadecuada

capacitacion, negligencia, error humano, sabotaje, fraude, robo, paralizaciones,

apropiacion de informacion sensible, alta rotacion, concentracion de funciones, entre

otros.
Errores: Concepto, razonamiento 0 accion equivocada de buena fe.
Negligencia: Falta de cuidado u omision de diligencia exigible.

Dolo: Voluntad deliberada de engafar, incumplir una obligacion o cometer un delito.

Www.bursen.com.pe
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FACTORES QUE ORIGINAN EL RIESGO OPERACIONAL

Asociados generalmente a tres factores:

Caracter

Necesidad

Oportunidad. Controles internos insuficientes:
Falta de segregacion de funciones
Falta de supervision adecuada
Falta de rotacion en el puesto
Falta de limitacién de acceso a los activos, cuentas o sistemas

Ejecucion ineficiente de controles debido a falta de recursos o falta de conocimiento del
personal

Colusion del personal

Personas

\N\NW.bUI'SEﬂ.COITl.pe
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FACTORES QUE ORIGINAN EL RIESGO OPERACIONAL

Operaciones bursatiles no autorizadas.

Ejemplo de pérdidas operacionales por operaciones no autorizadas (en

millones de délares)

ANO ENTIDAD PERDIDAS

1995 Barings Brothers & Co. Bank USD.1,300'MM
1995 Daiwa Bank USD.1,100'MM
1996 Sumitomo Bank USD.2,600'MM
2002 Allied Irish Bank USD. 750'MM
2008 Societe Generale USD.7,000'MM

iii La segregacion de funciones es la clave !!!
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RIESGO OPERACIONAL - FACTORES QUE LO ORIGINAN

« Pero no siempre hay dolo ... no siempre existe voluntad malisiosa de enganar a
alguien o de incumplir una obligacion contraida ...

iij Entonces, ¢ Por qué? !!!
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RIESGO OPERACIONAL - FACTORES QUE LO ORIGINAN

 En mayo de 2001, un empleado de Lehman Brothers al ejecutar una orden de
venta, afadio un cero mas a la derecha y realizo una operacion de 300 millones de
libras esterlinas, en lugar de los 30 millones que debid ingresar.

« La venta la ejecutd sobre un conjunto de valores del indice londinense FTSE 100,
lo que provoco un descenso del indice de 120 puntos, equivalente a unos 40 mil
millones de libras esterlinas en pérdidas.

rl
i ”jﬁ
» .0 - — 5881
\ -
v !

ETEE

May 1, 2001 May 21, 2001

Este es el “Sindrome de los dedos gordos”.
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RIESGO OPERACIONAL - FACTORES QUE LO ORIGINAN

May 1,2001 |- |May 31,2001 | | Update

Volume

Daily prices

Date QOpen High Low Close
May 31, 2001 0.00 5.796.15 5786.15 5796.15
May 30, 2001 0.00 5,796.85 579635 5,796.85
May 29, 2001 0.00 5.863.87 5.863.87 5,863.87
May 25, 2001 0.00 528020 532030 5,289.20
May 24, 2001 0.00 501501 5015 91 501501
May 232, 2001 0.00 5,207 45 5 807 45 5,307 45
May 22, 2001 0.00 5,076.62 597662 5,976.62
May 21, 2001 0.00 504158 504159 594158
May 18, 2001 0.00 5.014.98 501498 5014.98
May 17, 2001 0.00 500455 500455 5,004.55
May 16, 2001 0.00 528403 532403 5,384.03
May 15, 2001 0.00 5,842 01 5,242 01 5,842 01

[y 74, 2001 0.00 5600 47 560047 5.600 47 ]
May 11, 2001 0.00 580677 580677 580677
May 10, 2001 0.00 5,063.99 5.063.99 5,063.99
May 9, 2001 0.00 520367 530367 580367
May 8, 2001 0.00 5,286.40 5.326.40 5,386.40
May 4, 2001 0.00 587020 5.370.29 5,870.20
May 2, 2001 0.00 5 76521 5765 81 5,765 81
May 2, 2001 0.00 500420 5900420 5.004.20
May 1, 2001 0.00 502802 592802 502802
Show rows: m

1-21of 21 rows

Historical chart

May 1, 2001
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5877
5881
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|
{1
|
May 31, 2001
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RIESGO OPERACIONAL - FACTORES QUE LO ORIGINAN

PROCESOS

La Entidad debe gestionar apropiadamente los riesqos asociados a los procesos
internos implementados para la realizacion de sus operaciones y servicios. Estos
riesgos estan relacionados con el disefio inapropiado de los procesos, politicas y
procedimientos inadecuados o inexistentes que puedan tener como consecuencia
el desarrollo deficiente de las operaciones y servicios o la suspension de los
mismos.
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Politicas y procedimientos son:

- Inexistentes

- Inadecuados: Puede derivarse del incorrecto disefio de los mismos o de cambios en el
ambiente externo o interno que los vuelve obsoletos/desfasados o inaplicables.
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PROCESOS

Pueden derivar en:
Riesgo de modelos. debido a errores en las metodologias de gestion o en el modelo
de mercado.
Riesgo de transacciones. Errores en la ejecucion de operaciones, complejidad de los
productos, riesgo contractual, etc.
Riesgo de control. Exceder limites (monetarios 0 de volumen) de operaciones,
riesgos de seguridad, etc.
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TECNOLOGIA

Las entidades deben contar con la tecnologia de informacion que garantice la
captura, procesamiento, almacenamiento y transmision de la informacién de manera
oportuna y confiable; evitar interrupciones del negocio (errores en el diseio e
implementacion de los sistemas, problemas de calidad de la informacién) y lograr
que la informacion sea integra, confidencial y esté disponible para una apropiada
toma de decisiones.
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TECNOLOGIA

Implementacion de sistemas informaticos o tecnologia que no son adecuados a las
necesidades de la empresa, son incompatibles entre si o presentan fallas debido a su
inadecuado desarrollo o funcionamiento; pueden generar:

- Ejecucion errada de las transacciones

- Inadecuada seguridad de los sistemas

- Falta de integridad y disponibilidad de la informacién

- Falta de continuidad de las operaciones
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EVENTOS
EXTERNOS

Las entidades deben gestionar los riesgos de pérdidas derivadas de la ocurrencia de
eventos ajenos al control de la entidad que pueden alterar el desarrollo de sus actividades.
Se deben tomar en consideracion los riesgos que implican las contingencias legales, las
fallas en los servicios publicos, la ocurrencia de desastres naturales, atentados y actos
delictivos, (asi como las fallas en servicios criticos provistos por terceros®).
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EVENTOS
EXTERNOS

Factores humanos o fisicos ajenos a la entidad y sobre los que ésta no tiene ningun tipo
de control.

Contingencias legales.
Fallas en los servicios publicos.

Fallas en servicios criticos provistos por terceros.
Atentados y actos delictivos.
Ocurrencia de desastres naturales.
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Fuente: El Comercio, Portafolio, 28/Jul/2013

Los desastresnaturales en el mundo se multlpllca ron en 8 veces%n las ultimas 5 décadas.
Desastres naturales registrados en el mundo, 1900-2010

Numero de desastres reglstmdos
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LONDON INTERBANK OFFERED RATE
(LIBOR)
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LONDON INTERBANK OFFERED RATE (LIBOR) -
* BARCLAYS HSBC ‘X’ GJPMorganChase

Morgan Stanley

. Deutsche Bank

Bank of America

2>

I tl AGRICOLE

«fgm"k Lo\ﬁm CREDIT SUISSE“
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LONDON INTERBANK OFFERED RATE (LIBOR)

Afio 2007
Financial Times devela
que el banco britanico

Barclays Bank habia
estado publicando tasas
interbancarias mas
bajas que las reales.

La Libor se calcula a
partir del promedio de
las tasas que se cobran
entre si 18 bancos
britanicos cuando se
prestan fondos no
asegurados.

Una manipulacion en su
calculo genera una
repercusion a nivel

global, dado que es el
benchmark en multiples
productos financieros.

¢ Cual es el proceso?
¢+ Qué controles tiene?
¢ Cual es el rol del
regulador?
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LONDON INTERBANK OFFERED RATE (LIBOR)

Colusion de un grupo de operadores para manipular
el indicador financiero clave del mundo.

www.bursen.com.pe




B'OLS/\ DE B | CENTRO DE
B/Dlﬁ[%ﬂ%% > Bu ‘r]\j FINANCIEROS
-
i

LONDON INTERBANK OFFERED RATE (LIBOR)

Tom Hayes (35) UBS Culpable de 8 10 afos Diagnosticado con Sindrome de Asperger, dijo durante
Citigroup acusaciones de el juicio que fue transparente sobre sus intentos de
conspiracion para influir en las tasas y que sus jefes conocian y
cometer fraude aprobaban unos meétodos gue eran comunes en el
sector.

Dijo ademas que no recibid formacién para estas
practicas, que la Libor no estaba regulada en ese
entonces y que dejé un rastro de correos electronicos
y conversaciones en chats porque no pensaba que
estuviera cometiendo ningin delito_ (1)

(1) http://semanaeconomica.com/article/economia/economia-internacional/ 16632 1-escandalo-libor-justicia-britanica-condeno-a- |
14-anos-de-carcel-a-operador-bursatil/ (04/Ago/2015).
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GESTION DE LA
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GESTION DE LA SEGURIDAD DE LA INFORMACION

¢ Qué es la Seguridad de la Informacién?

Todas aquellas medidas preventivas y correlativas aplicadas por las organizaciones que
permitan resguardar y proteger la informacién buscando mantener la confidencialidad,
la disponibilidad e integridad de la misma.

CONFIDENCIALIDAD #
DISPONIBILIDAD -
INTEGRIDAD »

Accesible a personal autorizado

Activos de informacion disponibles de forma
organizada cuando sea requerida

Informacion completa, exacta y vélida

Pilares de la Seguridad de Informacion

www.bursen.com.pe
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GESTION DE LA SEGURIDAD DE LA INFORMACION

1. Politicas y Organizacion de la GSI

2. Gestion de Activos y clasificacion de informacion
3. Seguridad del Personal

4. Seguridad Logica

5. Seguridad Fisica y Ambiental

Controles 6. Seguridad de Operaciones y Comunicaciones

7. Seguridad en la Adquisicion, Desarrollo y
Mantenimiento de Sistemas

_, . 8. Gestidn de Incidentes de Sl
Dominios de la Seguridad de

Informacion 9. Cumplimiento Normativo

10. Privacidad de la Informacion

11. Procedimiento de Respaldo

www.bursen.com.pe
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GESTION DE LA SEGURIDAD DE LA INFORMACI()N

Reglas aplicadas a las actividades relacionadas al manejo de
informacion de una entidad.
» Manual aprobado por el Directorio, incluyendo politicas de
» administracion de sistemas, roles responsabilidades de la GSl,
procedimientos y estandares, etc.
* Revisidn periddica.

« Conocimiento de todo el personal.
* Gestion de riesgos de Sl alineada a RO.
Comité de
=l

Gerente de

—

1. Politica y Organizacion de GSI

Organizacion de la Seguridad:

Riesgos * Asignacion de la responsabilidad de GSI.
« Establecimiento de acuerdos de confidencialidad.
Jefe de Riesgo 'y . 'y . .
Operacional « Evaluacion de riesgos de contratacion y acceso a la informacion

por parte de terceros, asi como revision de seguridad por terceros.

Oficial de Sly CN

R Ejemplos: Politica de Administracion de Sistemas, Roles vy
CN responsabilidades de GSl, etc.

www.bursen.com.pe
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3. Seguridad de Personal
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Dominios de la Seguridad de la Informacién I

Disefio, establecimiento e implementacion de un proceso de mejora
continua que permita la identificacion, valoracion, clasificacion y
tratamiento de los activos de informacion mas importantes de la
Compaiiia.

Inventarios de activos de informacion.

Asignacion de responsabilidades respecto a la proteccion de los
activos de informacion.

Clasificacion de la informacion, nivel de riesgo existente para la
empresa, y medidas apropiadas de control asociadas a las
clasificaciones.

Procedimientos relacionados al cumplimiento de las politicas de
seguridad de acuerdo con la legislacién laboral vigente.

Roles y responsabilidades sobre la Sl. Concientizacion y
entrenamiento.

Procedimientos de seleccién de personal que incluyan la verificacion
de antecedentes.

Procesos disciplinarios por incumplimiento de politicas de seguridad.
Procedimientos por cese de personal (revocacion de derechos de
acceso, devolucion de activos)

Ejemplo: Verificacion de los antecedentes, perfiles y competencias del
equipo de GSI.

www.bursen.com.pe
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Dominios de la Seguridad de la Informacién t I

Procedimientos y controles relacionados con la administracion de

derechos y perfiles de usuarios para el acceso a los sistemas de

informacion.

Control de accesos:

» Procedimientos para el alta, baja, suspension o modificacién de
usuarios y perfiles.

4. Seguridad Légica

» * Revisiones periodicas sobre los derechos concedidos a los usuarios.
«  Gestion de identificadores y contrasefias.

Iniciar sesion en Windows

romore ds LsuaHo
usuania:
Conlrassnis;  confrazena del usuan

ey 7 TSI C OMPUT [Eela Enuiio)

liniciar sesion usardo wna conesxisn d= acceso teefénico

| nceptar I[ Canczlar J[ ApIQEt... JLQ:CIJTES <<i

»  Seguimiento sobre el acceso y uso de los sistemas.
»  Controles especiales sobre usuarios remotos y computacion movil.

Ejemplo: Procedimientos de administracion de accesos de usuarios a los
sistemas.
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5. Seguridad Fisica y Ambiental
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6. Seguridad de Operaciones y
Comunicaciones
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Dominios de la Seguridad de la Informacién I

Reglas relacionadas a los accesos fisicos autorizados a los
locales e informacion fisica.

»  Perimetro de seguridad fisica.

»  Controles fisicos de entrada e identificacion.

«  Seguridad de oficinas.

*  Proteccion ante amenazas ambientales.

» Acceso al publico, carga y descarga.

» Traslado de equipos.

»  Seguridad del cableado.

Ejemplos: Procedimientos de acceso al centro de computo, medidas de
seguridad de proteccidn de la informacion, etc.

Procedimientos relacionados al ambiente operativo de los
sistemas de informacién y las instalaciones de procesamiento, asi
como los canales electronicos entre los mismos.

»  Procedimientos documentados para la operacién de los sistemas.

»  Control sobre los cambios en el ambiente operativo.

» Separacion de funciones para reducir el riesgo de error o fraude.

«  Monitoreo del servicio dado por terceras partes.

*  Proteccion contra cddigo malicioso.

»  Seguridad sobre el intercambio de la informacion.

Ejemplo: Procedimientos de control de cambios de la infraestructura
tecnoldgica.
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8. Gestion de Incidentes
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Dominios de la Seguridad de la Informacién I

2

-
T

|
CENTRO DE
ESTUDIOS

Procedimientos relacionados a la administracion de la seguridad en

la adquisiciéon, desarrollo y mantenimiento de sistemas

informaticos.

» Controles sobre el ingreso de informacion, el procesamiento y la
informacién de salida.

»  Controles sobre la implementacién de aplicaciones antes del ingreso
a produccion.

*  Pruebas de usuarios.

Ejemplo: Aplicaciones de validacion de integridad de data.

Procedimientos relacionados a los incidentes y vulnerabilidades de

seguridad de informacion para que sean controlados de manera

oportuna.

»  Procedimientos para el reporte de incidentes de Sl y vulnerabilidades
asociadas con los sistemas.

»  Procedimientos para dar una respuesta adecuada a los incidentes y
vulnerabilidades de seguridad reportadas.

Ejemplo: Procedimiento de reporte de incidentes de GSI.
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Procedimientos relacionados a los requerimientos legales,

* contractuales o de regulacion.
p * Asegurar que los requerimientos legales, contractuales o de
regulacion sean cumplidos, y cuando corresponda, incorporados en
9. Cumplimiento Normativo » la logica interna de las aplicaciones informaticas

» Derechos de propiedad intelectual
»  Privacidad de datos

Ejemplo: Cumplimiento con las normas del regulador.

Procedimientos relacionados a privacidad de la informaciéon que

. . .y reciben de sus clientes y usuarios de servicios.
10. Privacidad de la Informacion » y

Ejemplos: Aplicacion de la Proteccion de datos personales, sobre la

confidencialidad de la informacion.
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Procedimientos relacionados con la generaciéon de copias de

respaldo de informacion (backup), software base, aplicaciones,

configuraciones, usuarios y bases de datos; administracion de los

medios magnéticos de respaldo, procedimiento de generacion.

* Procedimientos de respaldo regulares y periddicamente
validados.

* Almacenamiento de la informaciéon de respaldo y los
procedimientos de restauracidn en una ubicacion a suficiente
distancia.

www.bursen.com.pe
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GESTION DE LA CIBERSEGURIDAD

¢ Qué es la Ciberseguridad?
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¢ Qué es la Ciberseguridad?

Algunos la llaman Seguridad Informatica. Se refiere a la proteccion de la infraestructura
computacional y lo relacionado con ella.

Es un tema de cada vez mayor importancia en la tecnologia, para las grandes, medianas,
y pequefnias empresas, asi como también para los usuarios.

ISACA (Information Systems Audit and Control Association) define la ciberseguridad como
una capa de proteccidn para los archivos de informacion, a partir de la que se trabaja para
evitar todo tipo de amenazas, las cuales ponen en riesgo la informacion que es
procesada, transportada y almacenada en cualquier dispositivo.

La ciberseguridad trata de trabajar en robustos sistemas que sean capaces de actuar

antes, durante y después, no sirve solo para prevenir, sino también dar confianza a los

clientes y al mercado, pudiendo asi reducir el riesgo de exposicion del usuario y de los
sistemas.

www.bursen.com.pe
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GESTION DE LA CIBERSEGURIDAD

« Proteccion contra cédigo malicioso malware: Antivirus imprescindible para
cualquier organizacion, sin importar su actividad o tamafio, ademas es importante ir
mas alla de sistemas informaticos, puesto de trabajos o servidores, y reunir todos los
aspectos que se relacionan con la movilidad. La gran cantidad de distintos tipos de
malware y su evolucion, se transforman en una de las amenazas mas dificiles de lidiar.

 Proteccion antifraude o pishing: El engafio, se ha convertido en una de las practicas
mas usadas en internet, tanto para infectar dispositivos, como para conseguir datos de
los usuarios. Es necesario contar con el sentido comun y desconfiar de lugares
sospechosos (capacitacion).

www.bursen.com.pe
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 Prevenir: Conseguir la supervivencia de la organizacion después de un inconveniente
de seguridad. Por ejemplo, copias de seguridad en la nube o en otros dispositivos, que
mantengan a salvo la informacion de la empresa, la cual es indispensable para poder
desempefiar sus funciones. También existen otras soluciones como las herramientas
de recuperacion de sistemas, la cual permiten restaurar un sistema desde un punto
desde antes del ataque para perder el menor numero posible de datos.

« Proteccion de comunicaciones: Estas soluciones se encargan de proteger a la
organizacion de un grupo de amenazas, como los ataques de denegacion de servicio,
accesos no autorizados o la intercepcion de las comunicaciones. Hay que tener en
cuenta que las amenazas no solo pueden partir de Internet, sino también del interior
de las empresas.

www.bursen.com.pe




SEGUN ENCUESTA REALIZADA POR EY

La mitad de ejecutivos

cree que aberataques a p¥
firmas son origin

ados

por los empleados

Lafuentedelos ciberata-
quesaempresas, parael
49% de gerentes de sistemas
ydeseguﬂthddeh

FIORELLA MENDOZA HIDALGO
florella mendoza@dianogestion com.pe
Lamitad delos ejecutivos pe-
ruanos que participaronen
unaencuesta global de segu-
ridad delainformacién coin-
cidieron en que sus propios
empleados originan los cibe-
rataques que afectan a las
empresas.

Asi,deacuerdo conelson-
deo, el 26% de los ejecutivos
considera que los ciberata-
ques son originados porem-
pleados maliciosos, y el 23%
cree quelafuente son los em-
pleados descuidados.

Como empleados malicio-
sos se define a aquellos que,
adrede, realizan ataques in-
forméticos en la empresaen
laque trabajan, detallé Elder
Cama, socio de Consultoria
enEYPer.

En tanto, los empleados
descuidados, pese arecibir

capacitacién preventiva,
resultan victimas de
ciberataques.

Evaluaciones
Un 25% de encuestados ase-
gura que sus socios, provee-
doresy contratistas protegen
lainformacién de suempresa
mediante evaluaciones efec-
tuadas por seguridad de in-
formacién, dijo Cama.
Afadié que estas evalua-
cnonessemhzan,enmtmhas
contratandoahac-
kers “éticos”, que ponen a
pruebalaseguridad delaem-
presaalintentaraccederasu
informacién mdsvaliosa,

e
22%
DE EJECUTIVOS encuestados
anivel global considera que
quienes originan ciberataques
son empleados descuidados.

52%

DE ENCUESTADOS cree que
se debe priorizar la inversién
en asegurar datos en la nube.

Ademads, el 58% considerd
que el directorio de las em-
presas no entiende de modo
integrallos alcancesdelase-
guridad de informacién,
aunque afirma que existen
planes de mejora.

Madurezincipiente

Asuvez, el 46%de encuesta-
dos afirmé que el estado de
madurezdigital en el Perti se
encuentra “encaminado”, es
decir, que suorganizacion es-
ta en ruta hacia ese objetivo
peroaiin tiene claras oportu-
nidades de mejora.

Sin embargo, el 44% con-
sideré que ese gradode digi-
talizacién se encuentraen fa-
seincipiente.

Ademds, el reporte indi-
¢6 que para el 21% de los
encuestados la informa-
cién mas valiosa que bus-
can obtener los cibercrimi-
nales son los planes estra-
tégicos de la empresa, el
19% considera que buscan
informacién personal de
sus clientes y el 17% que
pretenderfan accederain-
formacioén de investigacién
y desarrollo.

=1 CENTRO DE
| ESTUDIOS
i FINANCIEROS

2
¢ B

hn.hnd“%humdﬁhnﬂmﬂdh

Su empresa es indpiente.

Estado de madurez (El directorio

digital en el Peru entiende la
seguridad de la

granch e informacion?

No, no hay Otros
planes de mejora 1%
0% |

Fuente: Diario
Gestion,
22/Feb/2019,
r Pag. 23

Sse

FUENTE: EY Pan)
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Empresas dedican 20% de su presupuesto de TI en ciberseguridad

S

Sectores financiero,
consumo masivo yeduca-
cién son los més afectados
porataques cibernéticos.

Elafio pasado se registraron
21,800 ataques cibernéticos
enelpais. Esto equivalea 60
ataques por dia.

Fuente: Diario Gestion, 27/Feb/2019,

Segin una encuesta de
Optical Networks realizada
amedianasygrandesempre-
sas, solo el 30% de ellas ha
realizado undiagnésticoso-
bre vulnerabilidad de sus sis-
temas informdticos.

“Lo primero que debe ha-
Cerunaempresaes priorizar

sus activos mds valiososydi-
reccionar su presupuesto de-
pendiendo de cudnto quiere
mitigar el riesgo”, explica
Victor Jduregui, director co-
mercial de Optical Networks.

Enesalinea, comentd que
los sectores mds afectados
durante el 2018 fueron el fi-

Pag. 9

Hubo 21,800 staques en el 2018.

nanciero, consumo masivoy
educacion.

Asimismo, el 30%de las
empresas encuestadas dedi-
canentre 10%y 20%del pre-
supuesto de Tecnologias de
la Informacién (TT) en solu-
ciones de ciberseguridad.
Sin embargo, el 95% afirma

que aumentaria ése presu-
puesto sies que sufre unata-
que cibernético.

“Ahora no se habla solo de

www.bursen.com.pe




FUGA INFORMATICA

Hacker que robd 620 millones de
datos, volvié por 127 millones mas

El mismo pirata informético que
usurpé 620 millonesderegistrosde
usuariosde 16 diferentessitios web,
alolargodelafiopasado, robérecien-

Anteriormente, divulgé informa-
cién por US$ 20 mil en bitcoinde la
Deep Web. Ahora, tiene data de di-
versos sitios importantes como de
MyfFitnessPaly YouNow. Deestapla-
taformacuentamdsde 151 millones
dedatosy 25 millonesde Animoto.

i @ CENTRO DE
€ \ ESTUDIOS
y, FINANCIEROS
o4 Ul
> W |

500px y Coffe Meets Bagel, atin no
confirman la fuga de informacion.
ElRegistro, pdgina especializada
en tecnologia del Reino Unido, afir-
ma que por primera vez se filtraron
losdatos, incluidos nombres comple-
tos, correo electrénico, direccién
exacta, contrasefiasy, enalgunosca-
sos, informacién de inicio de sesién.
En total, el pirata informatico estd
vendiendoel contenido porunosUS$
14,500 en bitcoins.

Fuente: Diario Gestion, 15/Feb/2019, Pag. 30
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Encuesta'Global de 'Seguridad-de'la Informacion

¢La ciberseguridad es algo mas que proteccion?

La Encuesta Global de Seguridad de la Informacion (GISS) de EY del 2019 muestra que la
ciberseguridad continua aumentando la agenda del Directorio. Las organizaciones estan gastando
mas en ciberseguridad, dedicando cada vez mas recursos a mejorar sus defensas y trabajando mas
arduamente para integrar la seguridad mediante el disefio.

Fuente: https://www.ey.com/pe/es/issues/ey-encuesta-global-seqguridad-informacion
Febrero 2019
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1. Proteger la empresa

Un numero significativo de organizaciones (77%) todavia estan operando con solo ciberseguridad y
resiliencia limitadas. Es posible que ni siquiera tengan una idea clara de qué y donde se encuentran
sus activos y la informacién mas importante, ni tienen las garantias adecuadas para proteger estos
activos.

2. Optimizar la ciberseguridad

Menos de 1 de cada 10 organizaciones dicen que su funcion de seguridad de la informacion
actualmente satisface plenamente sus necesidades, y muchas estan preocupadas de que aun no se
estén realizando mejoras vitales. Las empresas mas pequefias tienen mas probabilidades de
quedarse atras. Mientras que el 78% de las organizaciones mas grandes dicen que su funcion de
seguridad de la informacion esta satisfaciendo al menos parcialmente sus necesidades, eso se
reduce a solo el 65% entre sus contrapartes mas pequenas.

Fuente: https://www.ey.com/pe/es/issues/ey-encuesta-global-seqguridad-informacion
Febrero 2019
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3. Habilitar el crecimiento

Las organizaciones ahora estan convencidas de que cuidar el riesgo cibernético y desarrollar la
ciberseguridad desde el principio son imperativos para el éxito en la era digital. EI enfoque ahora
también debe estar en cdmo la ciberseguridad apoyara y permitira el crecimiento empresarial. Para
integrar la seguridad en los procesos de negocios desde el inicio y crear un entorno de trabajo mas
seguro para todos. La seguridad por disefio debe ser un principio clave a medida que las
tecnologias emergentes se mueven en el centro de la escena.

Fuente: https://www.ey.com/pe/es/issues/ey-encuesta-global-sequridad-informacion
Febrero 2019
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Latam Perd

16%

de las organizaciones considera
regularmente la seguridad de la informacion
en sus estrategias y planes de negocio

Global Latam Peru

\ 3%

han observado un incremento en
el presupuesto este ano

39% i

indica que menos del 2% de sus
equipos de Tl trabaja unicamente
en ciberseguridad

prevén un aumento en su presupuesto
el proximo ano

Fuente: https://www.ey.com/pe/es/issues/ey-encuesta-global-seqguridad-informacion
Febrero 2019
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CASO PRACTICO: BARINGS BANK (1995)

HISTORIA DEL BANCO

« El banco mas antiguo de Gran Bretafia y uno de los mas antiguos del mundo, financio las
Guerras Napoleonicas y gestionaba el patrimonio de la Reina Isabel de Inglaterra.

« El banco quedo en la bancarrota al no poder obtener la liquidez necesaria para salir de la
crisis.
 La familia Barings tuvo el control de la institucion hasta su quiebra en 1995 (233 afios).

« Este es un caso emblematico ya que todo lo que podia salir mal en términos de gestion de
riesgo, ocurrio.

Enero de 1995 Febrero de 1995 A
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CASO PRACTICO: BARINGS BANK (1995)

HISTORIA DEL TRADER

Nicolas 'Nick’ William Leeson, operador del mercado de derivados que
trabajaba en la subsidiaria del Barings Bank en Singapur.

Leeson dirigia desde la sede del banco en Singapur las operaciones de
futuros en los mercados asiaticos y aposté a la caida del yen, entre 1992
y 1993. El banco perdio6 todas sus reservas lo que lo llevo a la quiebra.

Sufrié pérdidas que rebasaban en exceso el capital del banco y llevo a la
quiebra al banco en febrero de 1995 con pérdidas superiores a US$ 1,300
millones, invirtiendo en el indice Nikkei de Japon.

Leeson fue condenado por fraude y sentenciado a 6.5 afios de prision.
Escribi6 su autobiografia Rogue Trader (Trader granuja).

|
\
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CASO PRACTICO: BARINGS BANK (1995)

¢, Qué fallé en un banco tan antiguo?

¢, Qué clase de riesgos no fueron apropiadamente controlados? ; Cuales son riesgos
operacionales? ;Hubo un apropiado manejo de las sefiales de alerta?

¢ Qué es el riesgo moral?
¢,Cual debe ser el rol de los reguladores?

Describa y discuta los riesgos que no fueron controlados y qué controles hubiera
establecido usted. Respecto del riesgo operacional aplique los factores de riesgo.
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CASO PRACTICO: BARINGS BANK (1995)

HISTORIA DEL TRADER

« Nicolas 'Nick” William Leeson, operador del mercado de derivados que
trabajaba en la subsidiaria del Barings Bank en Singapur.

« Leeson dirigia desde la sede del banco en Singapur las operaciones de
futuros en los mercados asiaticos y aposté a la caida del yen, entre 1992
y 1993. El banco perdio6 todas sus reservas lo que lo llevo a la quiebra.

«  Sufrié pérdidas que rebasaban en exceso el capital del banco y llevé a la
quiebra al banco en febrero de 1995 con pérdidas superiores a US$ 1,300
millones, invirtiendo en el indice Nikkei de Japon.

« Leeson fue condenado por fraude y sentenciado a 6 afios de prision.
Escribi6 su autobiografia Rogue Trader (Trader granuja).

1 Video: Barings Bank
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CASO PRACTICO: BARINGS BANK (1995)

¢, Qué fallé en un banco tan antiguo?

Mis superiores no entendian el funcionamiento basico de futuros y opciones, pero no
estaban dispuestos a hacer preguntas”

Nick Leeson

Entrevista BBC de Londres, 2001.

“Muchos analistas se muestran escépticos respecto a la capacidad de estos rogué
traders de acumular pérdidas tan enormes sin que nadie se entere. Sospechan que
éstos son chivos expiatorios que se sacrifican para salvar a los responsables de una
supervision y fallos de gestion”

Wall Street Journal, 27 de septiembre de 1997.
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CASO PRACTICO: BARINGS BANK (1995)

¢ Qué lecciones nos deja este caso?

AR I TS

BARINGS
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Sesion 3
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ECONOMISTA ALEJANDRO BAZO BERTRAN, MSc

Economista de la USMP

Egresado del MBA de la UPC

Magister en Direccion de Tecnologias de la Informacion de ESAN

Magister en Direccidn de Tecnologias de la Informacién de la Universidad Ramén Llull - La
Salle, Barcelona

Consultor empresarial independiente (actualidad)

Coordinador General de BURSEN - Centro de Estudios Financieros de la BVL (actualidad)
Gerente General de EDPYME GMG Servicios Peru (2012-2016)

Gerente General de NCF Consultores (actual Grupo Diviso) (2012)

Director de CAVALI ICLV(2010 - 2012)

Gerente de Operaciones, Control Interno y Administracion de Scotia Bolsa (2007 - 2012)
Vicepresidente Residente de Operaciones en Citibank Peru (1997 — 2007)
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Objetivo general del curso

Proveer herramientas para cumplir adecuadamente con
estandares operacionales en las empresas de servicios
financieros que permitan el desarrollo de sus operaciones de
manera eficaz, eficiente y controlada.

Quiere decir, que sabemos qué esta pasando y que podemos vivir
tranquilos
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Objetivos al finalizar el curso

« Conocer e implementar estandares (reglas, politicas,
recomendaciones minimas a seguir para asegurar un entorno
controlado)

« Documentar apropiadamente los procesos

* |dentificar los riesgos de los procesos

« |dentificar los controles asociados a los procesos

 Tener una guia para el desarrollo/mejora de los procesos de
Innovacion

* Analizar el costo/beneficio en el disefio apropiado de los procesos

www.bursen.com.pe
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«En la actualidad, la experiencia del cliente y la del empleado son dos
fuerzas motoras de las empresas. De manera independiente, cada
funcion conduce a tener vinculos valiosos —con los clientes y los
empleados-, pero cuando la experiencia del cliente y la del empleado
se manejan juntas, generan una ventaja competitiva excepcional y
sustentable»

Fuente: Lee Yohn, Denise, Diario Gestion, 24/06/2019, 28.
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RIESGOS

NEGOCIO

INNOVACIONES CORE

DECISIONES

Existen muchos riesgos a los que nos
exponemos al momento de desarrollar
los procesos de la empresa y en base a
nuestras decisiones de innovacion

ACTIVIDADES
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Temas relevantes en la gestion de operaciones en el sistema
financiero:

* Planificacion / Gobernanza
 Capacitacion

* Analisis Costo/Beneficio (BIA)
« Matrices y mapas de riesgo

* Indicadores de gestion

* Informacion y transparencia

Conceptos que nos acomparian a lo

largo de todo lo que hacemos
www.bursen.com.pe
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CASO PRACTICO: BARINGS BANK (1995)

HISTORIA DEL BANCO

« El banco mas antiguo de Gran Bretafia y uno de los mas antiguos del mundo, financio las
Guerras Napoleonicas y gestionaba el patrimonio de la Reina Isabel de Inglaterra.

« El banco quedo en la bancarrota al no poder obtener la liquidez necesaria para salir de la
crisis.
 La familia Barings tuvo el control de la institucion hasta su quiebra en 1995 (233 afios).

« Este es un caso emblematico ya que todo lo que podia salir mal en términos de gestion de
riesgo, ocurrio.
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CASO PRACTICO: BARINGS BANK (1995)

HISTORIA DEL TRADER

Nicolas 'Nick’ William Leeson, operador del mercado de derivados que
trabajaba en la subsidiaria del Barings Bank en Singapur.

Leeson dirigia desde la sede del banco en Singapur las operaciones de
futuros en los mercados asiaticos y aposté a la caida del yen, entre 1992
y 1993. El banco perdio6 todas sus reservas lo que lo llevo a la quiebra.

Sufrié pérdidas que rebasaban en exceso el capital del banco y llevo a la
quiebra al banco en febrero de 1995 con pérdidas superiores a US$ 1,300
millones, invirtiendo en el indice Nikkei de Japon.

Leeson fue condenado por fraude y sentenciado a 6.5 afios de prision.
Escribi6 su autobiografia Rogue Trader (Trader granuja).
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CASO PRACTICO: BARINGS BANK (1995)

¢, Qué fallé en un banco tan antiguo?

¢, Qué clase de riesgos no fueron apropiadamente controlados? ; Cuales son riesgos
operacionales? ;Hubo un apropiado manejo de las sefiales de alerta?

¢ Qué es el riesgo moral?
¢,Cual debe ser el rol de los reguladores?

Describa y discuta los riesgos que no fueron controlados y qué controles hubiera
establecido usted. Respecto del riesgo operacional aplique los factores de riesgo.
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CASO PRACTICO: BARINGS BANK (1995)

HISTORIA DEL TRADER

« Nicolas 'Nick” William Leeson, operador del mercado de derivados que
trabajaba en la subsidiaria del Barings Bank en Singapur.

« Leeson dirigia desde la sede del banco en Singapur las operaciones de
futuros en los mercados asiaticos y aposté a la caida del yen, entre 1992
y 1993. El banco perdio6 todas sus reservas lo que lo llevo a la quiebra.

«  Sufrié pérdidas que rebasaban en exceso el capital del banco y llevé a la
quiebra al banco en febrero de 1995 con pérdidas superiores a US$ 1,300
millones, invirtiendo en el indice Nikkei de Japon.

« Leeson fue condenado por fraude y sentenciado a 6 afios de prision.
Escribi6 su autobiografia Rogue Trader (Trader granuja).

1 Video: Barings Bank
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CASO PRACTICO: BARINGS BANK (1995)

¢, Qué fallé en un banco tan antiguo?

Personal sin experiencia y novato, con ~ Busqueda de un nuevo perfil ¢ Y la definicién de apetito y tolerancia al

ambicion ‘hambriento” riesgo?

Personal sin experiencia y novato, con ~ Recibe instrucciones y las ejecuta ¢ Esto ocurre hoy en nuestras

ambicion organizaciones?

Manejo de todos los aspectos del ¢.es esto correcto? jpor qué es tan ‘Al menos hasta que suban los

negocio importante la segregacién de funciones? volimenes”

Falta de estrategia clara / pérdida de ¢ Grandes ganancias a bajo riesgo? “‘No es extremadamente dificil hacer

vision de los objetivos corporativos ganancias en el negocio de derivados
financieros”

Incremento de ganancias pero,
¢reduciendo los niveles de riesgo?
(expectativa de bonificaciones)
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CASO PRACTICO: BARINGS BANK (1995)

¢, Qué fallé en un banco tan antiguo?

Personal a la defensiva Los controles no deben tomarse como  Tacticas evasivas, ocultarse.
algo personal, sino como parte de los
procesos
Gestidn de riesgos deficiente Manejo ineficiente (inexistente) de Una oportunidad/ventana de fraude
errores operacionales Gestidn de cuentas contables
Busqueda de nuevos mercados / Plan de Negocios ¢, Es congruente con la estrategia de la
clientes (mas vulnerables) organizacion? ¢ Tiene conformidad del

area de Riesgos?

‘Empleados estrella” ... ;modelos a Debemos desconfiar de los resultados  Auditorias estrictas
seguir o sospechosos por evaluar? “extraordinarios” Sefiales de alerta son obviadas
Falta de seguimiento de indicadores

Falta de normas, politicas y ¢,.Son suficientes las auditorias ¢, Como nos protegemos de la
procedimientos externas? falsificacion de documentos?
¢, Funcionan las auditorias internas?

www.bursen.com.pe




CASO PRACTICO: BARINGS BANK (1995)

¢, Qué fallé en un banco tan antiguo?

Mis superiores no entendian el funcionamiento basico de futuros y opciones, pero no
estaban dispuestos a hacer preguntas”

Nick Leeson

Entrevista BBC de Londres, 2001.

“Muchos analistas se muestran escépticos respecto a la capacidad de estos rogué
traders de acumular pérdidas tan enormes sin que nadie se entere. Sospechan que
éstos son chivos expiatorios que se sacrifican para salvar a los responsables de una
supervision y fallos de gestion”

Wall Street Journal, 27 de septiembre de 1997.

www.bursen.com.pe




BOLSA DE »
VALORES o
DE LIMA

) CENTRO DE
" 4 ESTUDIOS
A " FINANCIEROS

CASO PRACTICO: BARINGS BANK (1995)

¢ Qué lecciones nos deja este caso?

AR I TS

BARINGS
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Objetivos de la gestion de operaciones en empresas de servicios
financieros

 (Generar mayores ingresos para la empresa
 Generar menores gastos para la empresa
 Reducir la exposicion a riesgos para la empresa

Para ello buscamos generar mejoras en la:
« Satisfaccion al cliente

« Satisfaccion del colaborador

o Satisfaccion del accionista

* |magen y reputacion de la empresa

www.bursen.com.pe
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¢, Quiénes son los responsables de la gestion de operaciones en

empresas de servicios financieros?

Todos somos los responsables en el campo de accion que nos

compete

www.bursen.com.pe




La innovacion en las
empresas debe generar
rentabilidad

| !I E.J CENTRO DE
i ESTUDIOS

J ). | FINANCIEROS

www.bursen.com.pe




» B CENTRO DE
RE ESTUDIOS
[} FINANCIEROS

‘Aun sigue valida, contra muchos prondsticos, la Ley Moore (que establece una duplicacion del
desemperio relativo de las computadoras cada 18 meses). De ahora al 2025, hay para no
menos de seis duplicaciones sucesivas de potencia. Ello resulta en un mdltiplo de 64, dificil de
visualizar en la practica. Ello implicaria, por ejemplo, que las computadoras en el 2025 podrian
ser, a la vez cuatro veces mas potentes, cuatro veces mas baratas y cuatro veces mas
pequefias (requeriran, por tanto, cuatro veces menos energia) que las actuales. Para no
referirnos a las mejoras que se lograrian en big data, robotica, biologia sintética, sistemas de
renovacion energética, impresion 3D, inteligencia artificial y demas. Todo ello transformara de
manera muy significativa el aprendizaje, el trabajo y el entretenimiento.

Hay prondsticos que constituyen un desafio a nuestro entendimiento del mundo. Por ejemplo,
respecto de la salud. Vinod Khosla, fundador de Sun Microsystems, pronostica que para el 2025
el 80% de lo que los médicos hacen ahora podra hacerse major y mas barato con maquinas’.

La columna de FOZ. “Anticipando el 2025” por Felipe Ortiz de Zevallos.
Semana Econdmica, 23/Ago/2015, Pag. 13
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¢, Que influye en la gestion de operaciones en empresas de
servicios financieros?

La estrategia de
la propia
empresa

El mercado / los

El mercado / la

competencia sustitutos

El regulador Los clientes

Innovacion
* Creacion
» Seguimiento

La tecnologia Los empleados
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Tendencias

INNOVACION - FINTECH

Fuente: Diario Gestion, 21/Feb/2019, Pg. 1
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Tendencias

INNOVACION - FINTECH

Fuente: Diario Gestion, 31/Ene/2019, Pg. 22

BU <

Se exigiria un capital
minimo a las fintech
para que puedan operar

Normaregularialas
obligaciones, responsabi-
lidadesy prohibiciones de
las fintech dedicadas al
financiamiento colectivo
(crowdfunding). Tendrian
plazo méaximo para
recabar financiamiento de
proyectos.

va

Ya existe un proyecto deley
pararegularalas fintech de
financiamiento participativo
ocrowdfunding, revel6la ge-
rente central de Operaciones
delBancoCentral de Reserva
(BCR).

Marylin Choy precisé que
el proyectode leytiene como
finalidad regularalasfintech
dedicadas a esquemasde fi-
nanciamiento colectivo de
préstamosde préstamosode
inversion a través de plata-
formaselectrénicas, ponién-
dolasbajo el dmbitode regu-
lacién y supervisiéndela Su-
perintendenciadel Mercado
de Valores (SMV),

Elcrowdfundingesunme-
canismo a través del cualun
proyecto puede ser financia-
doconlaparticipaciénde va-
riaspersonas, yaseacomoin-
versionistas o como presta-
mistas, refirié la funcionaria
aProcapitales,

MANLIEL MELGAR

Otras fintech. También serdn reg en

adelanté Choy.

Fintech que opcrin en el Peru

Clasificacién fintech Empresas Participacién
que

Flnandanlem 19 23.5%

Camblo de divisas T ,fﬁﬁ;:

6

Infraestructura para servicios financleros 4 O 49%
Sequros. e b i R, il
G q 2 2.5%
Mercado de capitales o :@L;_--__-_,__L
CmtodMsas — 1.2%
rbd <ﬁ~m_%

81 17

FINTECH operan en el i MINUTOS toma, en promedio,
mercado local, segun i hacer una conversién de divisas
estadisticas de Fintech Perl. | enuna casa de cambio digital.

CENTRO DE
ESTUDIOS
FINANCIEROS

De acuerdo con fuentes
privadas, actualmente en el
pais hay aproximadamente
79 fintech operando, que se
dedican principalmenteala
gestién financiera (27%), pa-
gosytransferencias (25%) y
financiamiento (20%). El
resto desarrolla actividades
vinculadasacambiode divi-
sas, seguros, calificacién de
clientes financieros, comer-
cioy financiamiento colecti-
Vo, entre otras.

Plazomidximo

La norma en mencién regu-
laria las obligaciones, res-
ponsabilidadesy prohibicio-
nes de las plataformas
crowdfunding.

“Ademds, la norma esta-
bleceria un capital m{nimo
para los administradores de
laplataforma, el dmbitoylas
prohibiciones paralasopera-
ciones de crowdfundingyla
obligacién de un plazo maxi-
mo para la obtencién del fi-
nanciamiento de un proyec-
to”, dijo Choy.

La ley estableceria la obli-
gacion de obtener autoriza-
cién de la SMV para funcio-
nar, y seriaeste organismoel
encargadoderegular, super-
visarysancionaralas fintech
que se dediquen a ese rubro
de negocio.
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Panorama del mercado  Subsegmentacion
* de pagos y remesa
de fintech en la region Distribucién de segmentos fintech #37.2%
Paises con més fintech # de entidades = de entidades mw*
remesas % deltotal pago
TP ——
N S M e 036.8%
3 e ws TN 0s @l vsx Puosmone
de finanzas empresanales
o - N w B s
a* - - de finanzas personales ‘.Sso.h‘zgnesde
- . _ o ] 7% memede
Ecuador 34 Financlamiento colectivo
[=7E0] : = ot i) 8o Jj 7.6%  &7% =
“ : Tecnotogias empresaniales para bancos criptomoneda
[~ T n nf em
~5.3%
Crecimiento por pais encima de 100% Otros
Panama | Peru | Repdblica Venezuela Ecuador Uruguay
s:-“’ i & 2000 | iy = o4.6%
2 !
. | x — -
J ‘ ‘__’ | ’ | . Ymmduy

Diario Gestion, 08/Nov/18, Pag. 10
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ESTUDIO DE ISIL EN LIMA

El 63% elevo transacciones
por uso de 1a banca movil

El 50% incrementé
adquisicién de productos
bancarios por uso de este
canal tecnolégico.

El 41% usa con més
frecuencia la banca mévil
para sus transacciones
bancarias.

MIRTHA TRIGOSO LOPEZ
mtrigeso@dianogestion com.pe

Los canales tecnolégicos que
vienen ofreciendo los dife-
rentes bancos para realizar
transacciones financieras,
haciendo ahorrar alos usua-
rios tiempo y dinero en des-
plazamiento, estdn dinami-
zando el negocio.

Asi, el 63% de los limefios
bancarizados sefiala que ya
haincrementado su niimero
de operaciones o transaccio-
nes debido al uso de labanca
mévil (deaccesoporcelularo
tableta); mientrasqueel 54%
refiere que hahecholomismo
graciasaque puedeaccedera
labanca por Internet uonline
(deaccesoporunaPC), seglin
estudiode ISIL.

“Y es que con estas plata-
formaspuedenaccedervarias
veces para ver sus saldos y
movimientos, asi comoreali-
zar desde cualquier lugar

Motivos por los que no usa la banca

movil

(LUmefios bancarizados)

B

S
m— Lo

Prefiero que me atlenda
Bmwmvwm-g%
notmgomnrouun-s%
mmmamln
—

Ovnm.s%

FUENTE: (SiL

LAS CLAVES

Ed

Banca mévil. 54% de los
jévenes entre 18 y 24 aiios
usa este canal. E1 47%
tiene entre 25 y 35 afos.

ksl

Estudio. Muestra de 600 li-
mefios bancarizados entre
18 y 60 aiios de todos los
NSE. El estudio se hizo por

| encuestas.entre setiembre
| yoctubre del 2018.

transferencias, entre otros
servicios”, sefialé el gerente
delnnovacionyDesarrollode
la casa de estudios, José Mi-
guelMarchena.
Peronosololoscanalestec-
noldgicos hanincrementado
el niimero de transacciones,
sino también la adquisicion
de productos bancarios.
Seginelestudio, el 50%de
limefios bancarizados afirma
quehaincrementadosus pro-
ductos financieros (cuentas
deahorro, débito, CTS, entre

otros) debido a la bancamé-
vil, yel 45%lo hizo graciasa
labanca porInternet.

Tareapendiente

Pese alosbeneficios que ofre-
celabancamévil, ylaonline,
aun loslimefios bancarizados
prefieren en un mayor por-
centaje acceder a los medios
tradicionales de banca para
hacer sus transacciones, se-
fialé José Miguel Marchena.

Asi, el 87%usaatinconma-
yor frecuencia los cajeros, el
76% los agentes, el 64% las
ventanillasy el 42% la plata-
forma de los bancos, versus
un41%que opta porlabanca
movil y un 29% por labanca
online.

“Y los principales motivos
para no usar la banca mévil,
ylaonline son noconsiderar-
lossegurosyelnosabercémo
utilizarios. Es porello quelos
bancosdeben capacitarasus
clientes paraque aprovechen
estos canales tecnoldgicos”,
refirid.

Laprincipal operacién que
realizan los usuarios en la
bancamévileslaconsultade
saldos y movimientos (96%),
seguida de transferencias
(57%).

II CEO INNOVATION DAY

“Se debe usar la
tecnologia para
personalizar la oferta”

PALOMA VERANO

paloma. verano@diaragestion Com . pe
Lamentalidad digitalen las
grandes corporaciones no
debe enfocarse solo en au-
tomatizar los procesos. Asi
lo manifesté Javier Zamo-
ra, profesor del IESE Busi-
ness School y senior lectu-
rer desistemasdeinforma-
cion, quien expusoenel Il
CEO Innovation Day.

Tradicionalmente, loque
han hecho las empresas
cuando acceden al mundo
digital es automatizar, de
manera que se logre hacer
MAS COSas CoN MEnos recur-
508, SOStuvo.

“Pero si solo utilizamos
la tecnologia para la auto-
matizacién, ;cudl es el fu-
turo? Si esa tecnologia es
cada vezmasaccesible para
miscompetidores, jcudl va
aser mi ventaja competiti-
va?”, preguntéenel evento
organizadoporel PADdela
Universidad de Piura y el
IESE Business School.

Personalizarlaoferta

En esa linea, el expositor
agregd que la tecnologiay
latransformaciéndigital se

deben usardedistinta forma
acomo se viene haciendo, in-
clusive para ingresar a otro
tipo de industrias.

“Debemos utilizar la tec-
nologia para anticiparnosa
los cambios, coordinar con
otras industrias que antes no
estaban abiertas a nosotros,
y para personalizar nuestra
oferta”, afirmé.

En esa lfnea, agregd que
ahora, conlo digital, lasem-
presas pueden ofrecer un
producto masivo altamente
personalizado.

“Las compaifiias pueden
utilizar grandes cantidades
de datos para satisfacer me-
jorlasdemandasdelcliente”,
puntualizé.

Diario Gestion, 08/Nov/18, Pag. 9
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Tendencias

LUCHA CONTRA LA
CORRUPCION

PREVENCION CONTRA
ELLA.Y FT. (PLAFT)

P CENTRO DE
~ ESTUDIOS
I : . ‘ FINANCIEROS

Politicas, procedimientos y
estandares que soporten las
actividades de PLAFT dentro de las
empresas

c Conoce Conoce
et atu atu

atu
: Emplea Provee
Cliente do Al

Operaciones Operaciones Operaciones
en efectivo inusuales sospechosas
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¢, Como hacemos la gestion de operaciones en empresas de
servicios financieros?

A través de la revision de la calidad de nuestros procesos

A través de la revision de la satisfaccion de nuestros clientes
(externos/internos)

A través de la revision de las fallas de procesos y su correccion
A través de un sistema de capacitacion eficiente

A través de una apropiada gestion de la imagen/reputacion de la
organizacion

www.bursen.com.pe
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¢, Como hacemos la gestion de operaciones en empresas de
servicios financieros?

Identificar los riesgos inherentes de nuestro negocio
Identificar las actividades de control para cada riesgo

Probar las actividades de control y asegurar que estan trabajando y
detectan deficiencias

Monitoreo continuo de los controles y resoluciones que identifican
debilidades

Reportar nuestros progresos

www.bursen.com.pe
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7 preguntas para cuestionar un proceso
« Queé What?

« Quién Who?

« Cuando When?

« Donde Where?

* Porqué Why? — 5W
« Cual Which?

« Como How?

www.bursen.com.pe
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Vision de operaciones

 Las operaciones son la piedra angular de un servicio al cliente
satisfactorio

 Los estandares operacionales dictan y definen la manera de operar
de un negocio

 Se verifica a través de transacciones procesadas en tiempo y sin
errores, bajo un ambiente de control adecuado

\N\NW.bUI'SEﬂ.COITl.pe
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Politicas de control

Identificacion de riesgos de control de manera continua
Establecer controles efectivos

Practicar controles efectivos

Verificacion periddica de la efectividad de los controles

Reporte de resultados de las pruebas y los procesos identificados
Generacion de las medidas correctivas correspondientes

Www.bursen.com.pe
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Politicas de control
 Deben ser transversales a los negocios de la empresa, participativas

 Deben establecer indicadores de gestion para monitorear el
cumplimiento y/o las desviaciones

 Deben concretar las actividades del negocio de manera ordenada y
eficiente

 Deben asegurar el seguimiento de las politicas establecidas
 Deben proteger a las personas, los bienes y los valores del negocio
 Deben asegurar la integridad de la informacion fisica y del sistema

www.bursen.com.pe
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Politicas de control (riesgos)
 Error humano, descuido, negligencia
* Aprobaciones no autorizadas

 Fraude o abuso de poder por parte de funcionarios de confianza,
responsabilidad y autoridad
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Politicas de control (preguntas)

Para cada tipo de operacion, preguntarse:

 :Qué cosas pueden ir mal?

 ;Qué procesos hay vigentes para asegurar que nada va mal?
« ;Como se que los controles aun funcionan?

» ;Como pruebo que estos aun trabajan?

¢ COmo administro el cambio y mejoro los procesos?

www.bursen.com.pe




CENTRO DE
> ESTUDIOS
FINANCIEROS

- | g |
Buscador visual £y
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¢, Como identifico puntos de riesgo?

 Comience con las areas con el mas alto nivel de riesgo
 Determine la funcion principal de la unidad

* Practique el proceso de transacciones y revise su flujo

* Dialogue sobre los riesgos potenciales que pueden haber

« Para cada riesgo identificado, determine los controles que aseguran
que el mismo ha sido tomado en cuenta

 Evalue si los controles resuelven los riesgos adecuadamente

« Determine las pruebas a realizar periddicamente para verificar que
los controles aun funcionan

Www.bursen.com.pe
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¢, Como identifico puntos de riesgo?
Evaluacion de proceso y prueba

Lista de check-list de operaciones

Simulacros, practicas y pruebas periodicas

Reportes de excepciones

Revisiones diarias de reportes de transacciones
Observaciones regulares de asuntos de auditoria y de negocio
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Reflexion:

¢ Los procesos me avisan oportunamente si algo anda bien 0 no?
d Si

d No

J A veces

www.bursen.com.pe
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Caso de estudio:
“El reino de la tolerancia cero”
Por Ben Gerson

Fuente: Harvard Business Review (edicion en castellano), Vol. 84, Nr. 11,
Nov. 2006, Pags. 27-35
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¢, Como se obtiene informacion de los procesos?

A traves de revisiones periodicas de los riesgos y de los controles para
asegurar que:

 Los controles estan funcionando
* Los controles estan produciendo resultados

www.bursen.com.pe
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Categorias de control

« Segregacion de funciones

* Independencia de funciones

« Supervision

* Revision, autorizacion y aprobacion

 Seguridad de los activos

« Verificacion aritmética (conciliaciones y reconciliaciones)
* Politica de personal

* Supervision organizacional y gerencial

Www.bursen.com.pe
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Para lograr una gestion de operaciones eficiente en empresas de
servicios financieros

Existe un compromiso gerencial firme («el pescado comienza a
apestar por la cabeza»)

Existen procesos adecuados de evaluacion de controles
Se logra la responsabilidad por los riesgos inherentes
Los estandares de control son aplicados a todos los negocios

Los estandares de control se logran con el esfuerzo coordinado de
todos en la organizacion (cada uno en su nivel de responsabilidad)

Se promueve el trabajo en equipo
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Para lograr una gestion de operaciones eficiente en empresas de
servicios financieros

Gerencia (de todos los niveles) proactiva y alentadora

Los gerentes de negocio son responsables de mantener, revisar y
alentar periodicamente un entorno de control

 La gestion de riesgos es un elemento fundamental en la hoja de ruta
del negocio

* |dentificacion y correccion de problemas
» Facilitar las iniciativas de control (no el controlismo)

« Conocimiento amplio de estandares operacionales, riesgo y
controles (capacitacion constante, reuniones de trabajo, comités)

www.bursen.com.pe
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Para lograr una gestion de operaciones eficiente en empresas de
servicios financieros

* Los negocios deben mantener un sistema de control interno (no
control independiente o auditoria) que le permita identificar
oportunamente los riesgos existentes y los emergentes

 Esto les permitira establecer controles cuyos costos sean
justificados para contener los riesgos (analisis de impacto)

www.bursen.com.pe
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Para lograr una gestion de operaciones eficiente en empresas de
servicios financieros

En un escenario ideal, cada negocio implementa y mantiene un
programa de revisiones para:

* Probar que los controles internos se cumplen
 Probar que la regulacion se cumple
 Asegurar la accion correctiva para contener el riesgo (a tiempo)

* Velar la accion correctiva dirigida a detectar cualquier situacion en la
que tales acciones no se ejecuten
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Identificacion y dimension del riesgo

 Esresponsabilidad de todos, bajo el liderazgo de la gerencia,
identificar y cuantificar los riesgos segun ocurran los cambios antes
y durante la implementacion de un producto/sistema nuevo o de un
cambio a un producto/sistema

* La identificacion de los riesgos debe generar controles (¢, siempre?)

* Los riesgos deben ser documentados y sometidos a una inmediata
accion correctiva (¢ siempre?, ;quién decide?, ;como?)

* Indicadores de gestion
* Reportes

Www.bursen.com.pe
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Caso - Reestructuracion del proceso de envio de
estados de cuenta en un agente de intermediacion

www.bursen.com.pe




L AUC p CENTRO DE
RE ESTUDIOS
[} FINANCIEROS

Situacion:

Se requiere de su aprobacion para que proceda el siguiente cambio de
proceso propuesto por un equipo de mejora de procesos.

Se trata de una empresa agente de intermediacion con operaciones en
todo el pais y recibe la propuesta para el cambio de un proceso para el
despacho de los estados de cuenta a los clientes de su institucion.

Se pide que evalle si el cambio es conveniente y emita su informe a fin
de implementarlo.
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Consideraciones requlatorias:

 Los estados de cuenta deben ser enviados impresos a los clientes,
de manera mensual para clientes que han tenido movimientos y de
manera trimestral para clientes que no han tenido movimientos en la
cuenta.

- La empresa tiene 30 dias calendario para el envio de los estados de
cuenta contados a partir del cierre del mes anterior.
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Agente de
Intermediacion
Oficina Principal
Lima

El Area de
Operaciones del
agente de
intermediacion
entrega ala
empresade
Mensajerialos
estados de cuenta.
La empresade
Mensajeria los
recoge de la Oficia
Principal en Lima
del agente de
intermediacion.

Empresa de
Mensajeria

W
BU

Distribucién de los estados de
cuenta en todas las ciudades del
Perl a cargo de una empresade

Mensajeria.
Clientes en Limay 12 ciudades del
interior del pais.

=)

CENTRO DE
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FINANCIEROS

Situacioén actual:

Los Estados de Cuenta a clientes son remitidos mensualmente a los

clientes desde el area de Operaciones en Lima a todo el pais.
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El area de Operaciones envia por via
electrénica los estados de cuenta a
cada uno de los Brokers en las
oficinas del interior del pais.
S6lo entrega los que deben ser
distribuidos en Limay Callao a una
empresa de Courier local.

_
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,,!h Cada Oficina del interior del
) é. pais, a cargo de un Broker,
N contrata una empresa de
- Mensajerialocal y entrega
g los estados de cuenta para
& 4y su distribucién en la ciudad
correspondiente.
N
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P
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Situacién propuesta:
Los EECC son enviados por correo a los Brokers en cada oficina del
interior del pais para que estos lo impriman y entreguen a la empresa
de Mensajeria local que se encargara de su distribucion.
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Objetivo del proyecto:
Reduccion de costo de mensajeria de USD.50,M mensuales.

Informacién Adicional:

Este Al tiene su oficina principal en Lima: areas de trading, brokers, control vy
operaciones.

En el interior del pais sus oficinas son de representacion y estan a cargo de uno o dos
brokers.

Se requiere:

Usted es el Gerente de Operaciones y tiene que revisar el proceso y aprobarlo.

Evalle si se trata de un cambio relevante para el proceso, si se esta cambiando el perfil
de riesgo del proceso y si hay controles complementarios que tomar antes de
aprobarlo.

Adicionalmente podra sefalar indicadores o procesos de control adicionales.

Para resolver el caso, podra hacer los supuestos que considere necesario.
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Caso - Reestructuracion del proceso de envio de
estados de cuenta en un agente de intermediacion
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Controles

Politica de continuidad de negocio

Politica de seguridad de informacion

Cumplimiento de requerimientos regulatorios

Proceso de validacion de documentacion e informacion
Proceso de validacion de fondos (AML)

Proceso anticorrupcion

Separacion de funciones

Doble validacion (custodia de bienes y valores)
Delegacion de poderes y nombramiento de funcionarios
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Controles

 (estion de archivos

Tercerizacion de servicios del negocio

Contratacion significativa

Politicas de gestion de personal (vacaciones)

Aprobacion de desviaciones a las politicas (aceptacion del riesgo)

Ejercicio con un proceso que conozco, que me es familiar. Pero
también aporto en aquellos que no lo son dando una visidn fresca

Cada uno contribuye con su especializacion e ideas para luego
compartir en la mesa
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Herramientas para la gestion de operaciones eficiente en
empresas de servicios financieros:

Ofrecen ayuda al usuario al aplicar las guias de procedimientos

Ayuda a la gerencia a determinar si se estan siguiendo los
procedimientos

Ofrecen informacion y datos para el analisis al determinar el nivel de
cumplimiento de los procedimientos

Ofrecen informacion para mejoras, comunicacion y estrategias de
adiestramiento sobre procedimientos
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Herramientas: Check list

 Crear una lista de preguntas que se respondan con «Si» 0 «No» a
fin de recoger datos y confirmar el desarrollo de determinadas
tareas

 Larespuesta «Si» indica que las tareas se han desarrollado dentro
del procedimiento

 Larespuesta «No» indica que las tareas se han desarrollado fuera
del procedimiento

 Permiten calcular el nivel de cumplimiento y el progreso
« Permiten establecer planes de accion correctiva
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Herramientas: Check list

Por cada proceso identificado debe haber entre 5y 15 preguntas

Se debe efectuar un analisis de las respuestas «No» a fin de
elaborar la explicacion y el plan de accion correspondiente

Son herramientas que pueden ser agregadas con las de otras areas
0 unidades de negocio
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Herramientas: Autoevaluacion

 Administracion proactiva del riesgo

* |dentificacion y correccion del problema

 Facilitar las iniciativas de control

 Establecer las medidas de seguimiento e indicadores de gestion
mas apropiados

* Revision periodica de los procesos

 Reduccion de los comentarios de auditorias

 Fortalecimiento del ambiente de control

» Fortalecimiento del equipo de trabajo
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Herramientas: Autoevaluacion

« Busca mantener un sistema de control efectivo
* |dentifica riesgos actuales

* |dentifica riesgos potenciales

 Establece controles economicamente viables

« Es un proceso continuo
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Herramientas: Autoevaluacion (pasos)

1. Identifique los riesgos existentes y/o las areas de mejora (4 queé
puede salir mal?)

2. Dimensione el riesgo (¢, qué pasaria si se realiza?)

3. Establezca costo de los controles justificados ante tal exposicion
(¢,como lo controlamos?)

4. |dentifique errores, deficiencias e irregularidades en los procesos
(¢, qué esta mal?)

5. Plan de accidn correctiva (¢,como lo solucionamos?)

6. Monitoree la accion correctiva (¢ dio resultado?)

7. Comunique oportunamente
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Herramientas: Autoevaluacion (pasos)

1. Identifique los riesgos existentes y/o las areas de mejora (4 queé
puede salir mal?)

Realice la auto-
evaluacion del proceso

¢, Estaen
control de su
entorno?

Mejore los controles de
su entorno

IDiga lo que
hace!
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Herramientas: Autoevaluacion (pasos)

Una autoevaluacion efectiva le permite satisfacer a sus clientes
Internos y externos:

* |dentifique a sus clientes

* |dentifique los estandares que le aplican
* Defina su proceso

 QObserve y supervise su desempefio

» Mejore su proceso

» Mida los resultados de la mejora
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Herramientas: Autoevaluacion (pasos)
2. Dimensione el riesgo (¢ qué pasaria si se realiza?)

3. Establezca costo de los controles justificados ante tal exposicion

(¢,como lo controlamos?) Su actual
entorno de

control

Documente ¢ Estan
procedimientos, prepare documentados los
flujogramas procedimientos?

IHaga lo Documente en formatos
que dice! estandar ()

(*) Si necesita ayuda, j pidala ! Use recursos internos/externos
www.bursen.com.pe
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Herramientas: Autoevaluacion (pasos)

En algun momento puede tener la necesidad de mejorar su trabajo y
sus procesos. Esto puede ocurrir si:

* No esta cumpliendo con las necesidades y requisitos del clientes

 No ha satisfecho los requisitos internos, de auditoria o de los
reguladores

« Simplemente, desea hacerlo mejor
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Herramientas: Autoevaluacion
Management by walking around (MBWA)
Similar al gemba walk japones

Practica en los afnos 70 implementada por los Ejecutivos de Hewlett-
Packard

En 1982 Tom Peters y Robert H. Waterman desarrollan el concepto
que también sera tratado posteriormente por Peter Draker

Gerentes caminando sin una estructura por la operacion para
consultar con el equipo de trabajadores el estado actual de las
operaciones

Le version estructurada sera la autoevaluacion o self-assessment
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Herramientas: Autoevaluacion

 Confirma el cumplimiento de las actividades detectivas y correctivas
 Asegura el cumplimiento de los planes de accion trazados
 Monitorea el cumplimiento y la calidad de las pruebas
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Herramientas: Autoevaluacion

Responsabilidad:

* Monitorear el cumplimiento y la calidad del proceso
 Revisar los procesos y evaluar los riesgos

* Reportar los resultados (no ocultar los problemas potenciales)
 Establecer controles alternativos para mitigar los riesgos
 Hacer el seguimiento de las excepciones

 Hacer una validacion periodica

 Entrenar al personal nuevo
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Herramientas: Modelo de mejoramiento de proceso TQM
 Proceso de tres etapas

* Proceso de transformacion activa

 Cuando lo que entra es igual a lo que sale, el proceso esta de mas
« “Garbage in, garbage out’

Entender la Situaciéon mme- Recoleccién y Andlisis de datosmme Ciclo de Mejoramiento
Infermacion
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Herramientas: Modelo de mejoramiento de proceso TQM

CENTRO DE
ESTUDIOS

FINANCIEROS

Entender la Situacion = Recoleccion y Analisis de datosmm- Ciclo de Mejoramiento

Infermacion
del Cliente

—

Ezcoja un
Froblama

v

Verifigque

Estrategia de coleccidn de Datgs—y

FPMs & Causas de Problemas
Muestreo & Formularnios
de coleccidn de datos

Selecocione
un Egquipo

-

[

Diagrama de Proceso

+

Verifique

4

Medida de

Desempenoc de

& Efecto

Analisis de Caus

L

I, b,

Pareto

Histogramas

Daigrama de

Dispersion

LObjectivos
Logrados?

Planifique

Estandarize

Doacumeants &

Status Anternor

ATtue

v

——4 Evalue necesidad b
para accién inmediat E,..
c-
4 o
Propénga mejoras
correctivas ! preventivas
Jm
Implante su Plan &
c
-
o
Obtenga y
analice datos. =
]
¥ =
Compare con 'E
441
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Herramientas: Modelo de mejoramiento de proceso TQM
Diagrama de Ishikawa o Analisis de causa y efecto

Causa Causa

Necesidad
» (diferencia de
resultados)
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Herramientas: Modelo de mejoramiento de proceso TQM
Diagrama de Ishikawa o Analisis de causa y efecto

Falta de acceso a Elevada rotacidn
Ia informacion del personal

Fromeocion: las NIT primer
trabajo encomendado a
funcionarios del Ministario

Falta de consideracion __}

por parte de los colegas S
Cimisiones, malas
condicionas de trabajo Recursos humanos
inadecuados para la
> elaboracién de
memaonas

Malas condiciones
de trabajo

Falta de formacion =

Falta de expariencia e

Mala supervisidn —s Solie ol tims

Maoral baja / Falta de
escasa motivacion conocimientos

CENTRO DE
ESTUDIOS
FINANCIEROS
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Herramientas: Modelo de mejoramiento de proceso TQM
Diagrama de Ishikawa o Analisis de causa y efecto

Vlanmam
Materisl v4°03¢C

Mane \

decbry : .

\ o and PROBLEMA
—y J———

WesSi

Ambierte

Vecida
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Herramientas: Modelo de mejoramiento de proceso TQM
Diagrama de Pareto

Pocos vitales
Muchos triviales
Regla 80/ 20

%
35% 120%
30% 7 .A’*_—.—-._\— 100%
25% - - 80%
20% -
15% B
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Herramientas: Modelo de mejoramiento de proceso TQM
Histogramas de frecuencia
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Herramientas: Modelo de mejoramiento de proceso TQM

Diagrama de dispersion

NUMERO DE ERRORES SEGUN LA
CANTIDAD DE TINTA

L
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0,25 0,35 0,45 0,55 0,65

LITROS DE TINTA
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Herramientas: Modelo de mejoramiento de proceso TQM
PDCA (plan-do-check-act) — Ciclo de Edward Deming

UAR (ACT)
roximos pasos | Identifique Opo
Actuie sobre resultados | Desarrolle teorias
Altere/cambie | 1. Cree su plan

Abandone | 2. Establezca medicipnes

PDCA

VERIFICAR (CHECK) | HACER (DO)

studie lo aprendido | Implemente Plan
Veritique los resultados | Pruebe teorias
de las pruebas

www.bursen.com.pe
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Herramientas: Modelo de mejoramiento de proceso TQM
PDCA (plan-do-check-act) — Ciclo de Edward Deming

Obtenga
conocimiento del
proceso

Minimice errores y
defectos

Simplifique el
proceso

Estabilice el proceso

IHaga lo
que dice!

Mejore el proceso
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Herramientas: Modelo de mejoramiento de proceso TQM
Diagrama del proceso

 Defina el alcance del proceso

* |dentifique las funciones que interactuan

 Establezca los supuestos

« Determine las etapas del proceso

 Establezca las secuencias de los pasos

 Diagrame el proceso

« Verifique que el diagrama esté completo
. . . IDi
» Finalice el diagrama ‘Diga lo que
hace!

www.bursen.com.pe
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Herramientas: Modelo de mejoramiento de proceso TQM
Diagrama del proceso — Simbolos comunmente utilizados

Simbolo Nombre Funcidn

Representa el inicio

nicio f Final
' y el final de un proceso

ndica el orden de la
gjecucion de las operaciones
La flecha indica la
siguiente instnuccion

—_— Linea de Flujo

Representa la lectura de datos
i Entrada / Salida en la entrada y la impresion
] de datos en |a salida

Representa cualguier tipo
Proceso P 4 P
de operacion

Decisién situacion, con base en los
valores verdadero y falso

Maos permite analizar una hace'

CENTRO DE
ESTUDIOS
FINANCIEROS

IDiga lo que
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Herramientas: Autoevaluacion (pasos)

4. I|dentifique errores, deficiencias e irregularidades en los procesos
(¢, qué esta mal?)

IHaga lo
que dice!

Siga sus procedimientos, documentacion vy listas de

validacion (check list)

www.bursen.com.pe
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Herramientas: Autoevaluacion (pasos)
5. Plan de accion correctiva (¢,como lo solucionamos?)
6. Monitoree la accion correctiva (¢ dio resultado?)

IBrusbelo! Ejecute la auto-evaluacion del
proceso

Haga su analisis de
IMejorelo! excepciones y acciones
correctivas

www.bursen.com.pe
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Herramientas: Autoevaluacion (pasos)
7. Comunique oportunamente

IPruébelo!

Comuniquese con los stakeholders y obtenga las

aprobaciones correspondientes
IComience
nuevamente!

www.bursen.com.pe
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Herramientas: Pruébelo y mejorelo
Sistemas de procesos de control

Es el ciclo continuo de utilizar informacion de datos sobre el
desempefio de un proceso para identificar las fuentes de variacion y
luego trabajar para reducir o eliminar dicha variacion

Causa Causa

Fuentes de variacion:
« (Causas comunes
« Causas especiales

Necesidad
(diferencia de
resultados)

Www.bursen.com.pe
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Herramientas: Pruébelo y mejorelo
Grafico de control

El grafico de control es una herramienta grafica que permite ver el trazo
de variacion de un proceso segun pada el tiempo
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Herramientas: Pruébelo y mejorelo
Capacidad del proceso

Se utiliza para determinar si un proceso es capaz de cumplir con los
requisitos, especificaciones y estandares establecidos

 ;Es capaz de cumplir con los requisitos?
* ;Ha habido algun cambio en el proceso?

 ;Qué porcentaje del producto o servicio no cumple con los
requisitos?

Lo que esperan los clientes: Servicio competente, a tiempo y sin
problemas

www.bursen.com.pe
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Herramientas: Pruébelo y mejorelo
Data e informacion
Uso de indicadores de gestion, de riesgo y de control

Se obtienen para documentar la situacion actual y entender como se
desempenian los procesos y qué acciones son necesarias para
controlarlos, corregirlos y/o mejorarlos

\N\NW.bUI'SEﬂ.COITl.pe
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Herramientas: Pruébelo y mejorelo
Uso de indicadores de gestion, de riesgo y de control

 Los controles internos efectivos dan a los ejecutivos la confianza de
que el negocio funciona apropiadamente sin su supervision
constante y que pueden firmar diversas certificaciones y
declaraciones de cumplimiento regulatorio con un mayor nivel de
confianza.

« Un entorno de control interno efectivo, incluyendo un proceso para
identificar y remediar los problemas potenciales, fortalece la
confianza de los ejecutivos clave de que la organizacion presentara
informes financieros correctos y oportunos.
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Herramientas: Pruébelo y mejorelo
Uso de indicadores de gestion, de riesgo y de control

« Alertan de situaciones delicadas cuando se alcanzan determinados
umbrales preestablecidos.

« Por tanto, su objetivo es contrastar, periddicamente, el perfil de
riesgo de la entidad.

* Los indicadores son:

«  “Variables cuantitativas o cualitativas, determinadas en base a
informacion historica, que reflejan de manera especifica la criticidad
de un determinado factor de riesgo y, en su conjunto, el perfil de
riesgo de la entidad”.
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Herramientas: Pruébelo y mejorelo
Uso de indicadores de gestion, de riesgo y de control

Modelo de indicadores optimo: claramente definidos los objetivos a ser
alcanzados

Requisitos que deben cumplir:

 Mostrar flexibilidad y capacidad de adaptacion a las necesidades de
cada unidad de la organizacion

 Proporcionar informacion agregada a nivel de entidad o de cada
area en particular

 Tener capacidad predictiva de eventos
 Ser parte de un sistema de informacion dinamico, agil e interactivo

Www.bursen.com.pe
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Herramientas: Pruébelo y mejorelo
Uso de indicadores de gestion, de riesgo y de control
Deben ser (caracteristicas):

Relevantes: deben proporcionar informacion oportuna y significativa.

No redundantes: si dos indicadores presentan una alta correlacion,
solamente uno debe ser considerado.

Objetivos: El valor del indicador no puede depender de
Interpretaciones subjetivas.

Simples: El indicador no debe ser demasiado amplio y costoso, para
que pueda reflejar los cambios y actualizarse con facilidad.

Verificables: Debe fundamentarse en aspectos que puedan ser
contrastados.

www.bursen.com.pe




Herramientas: Pruébelo y mejorelo
Uso de indicadores de gestion, de riesgo y de control
Tipos de indicadores de riesgo (Scandizzo, 2005).

* Indicadores descriptivos de riesgo (KRI, key risk indicators):
Cuantifican el nivel de riesgo de la entidad. Se configuran en funcién
del grado de relevancia y representatividad a partir de los
indicadores de rendimiento y de control.
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Herramientas: Pruébelo y mejorelo
Uso de indicadores de gestion, de riesgo y de control
Tipos de indicadores de riesgo (Scandizzo, 2005).

 Indicadores de volumen (KPIl, key performance indicators):
Controlan la eficacia operativa y activa; alertan si su valor se mueve
fuera del ambito establecido. Estas variables informan sobre
aspectos clave de la dimension de la actividad: tamafo, volumen,
importes, etc., que de uno u otro modo, tienen una relacion directa
con eventos de pérdida de tipo operacional.

« Indicadores clave de control (KCI, key control indicators): Reflejan la
efectividad de los controles: numero de autorizaciones, de
confirmaciones pendientes, etc.
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Area de Negocio Causa del Riesgo Tipo de Riesgo Indicador
o de Soporte

Banca Minorista

Banca Minorista

Banca Minorista

Medios de Pago

Operaciones

Tesoreria

Recursos
Humanos

Internacional

Acceso no autorizado a
cuentas

Acceso no autorizado a
cuentas

Potenciales actividades
fraudulentas

Errores en la ejecucion de
tareas

Publicacion errénea de datos

Incumplimiento de limites /
Fallos de modelo

Pérdidas de oportunidades
por carecer de los recursos
necesarios

Ineficiencia en la gestién del
proceso

Hurto y fraude

Seguridad de los sistemas

Actividades no autorizadas

Sistemas
Gestion de cuentas de
clientes

Actividades no autorizadas

Relaciones laborales

Recepcidn, ejecucion y
mantenimiento de
operaciones

NUmero de bloqueos de operaciones de acceso al servicio de
Banca On-line.

Numero de accesos al portal de Internet bloqueados.

NUmero de operaciones de activo donde se han detectado mas
de 3 modificaciones de los datos introducidos en los sistemas de
calificacion crediticia en un periodo.

Porcentaje de cajeros que presentan descuadres o incidencias
en la realizacion de los arqueos, sobre el total de los cajeros.

NUmero de reclamos originados por comunicaciones incorrectas
de estatus de mora de clientes.

NUmero de veces que se han superado los limites establecidos
por el area para posiciones abiertas de divisas.

Tiempo medio de espera que tarda en cubrirse un puesto.

Porcentaje de envio de mensajes SWIFT manuales respecto al
total de los envios.
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PROCESCS

Factoraes Clave:

=  Reducir &f nimerc de errores
s  Msajorarla segregacién de funclones

Indicadores:

N2 Errores / N2 Transacciones

N? mdamaciones de clientes

% comisiones improcedenteas

N2 sanciones del Supervisor Bancario
% operaciones pondicntes liquidar

% areas con Mmapa de procesos
desarrmllado

SISTEMAS

Factoraes Clave:

- Reducir las caidas def sistema
o Mejorar la seguridad

Indicadores :

N? solicitudes renovacion claves acceso
Tiempo medio resolucion tareas criticas
% aquipos sin actualizacion de antivinus
M? intentos de acceso malintencionados
MN% de recuperaciones de backups

N2 usuarios por aplicacion

Factores Clave:

Indi cadores:

4 CENTRO DE
¢ ESTUDIOS
ﬁ FINANCIEROS

PERSONAS

Fidelizar al personal
Prevenir &l fraude intemo

Rotacion del personal

%% empleados sin cursos de formacion
Tiempo medio absentismo por emple ado
N2 e mple ados sancionados por frauds
M2 solicitudes por vacants

M® sanciones laborales

Factores Clave:

Indicadores:

|

EVENTOS EXTERNOS

Redudir of fraude externo
Evitar danos en activos malteinales

MN? clisntes detectados en blanqueo dinem
%% T arfjetas comprometidas por fraude

% Operacionas on off

Existencia de planes de contingencia
MNivel de cobertuma de polizas de saeguro

Tiempeo transcurrido Galtima inspeccion
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Herramientas: Pruébelo y mejorelo
Uso de indicadores de gestion, de riesgo y de control

Cuadro de mando (Balance Scorecard)

 Recoge el conjunto de indicadores establecidos por la entidad. Es el
conjunto de indicadores cuyo seguimiento periodico permitira
delimitar con un mayor grado de conocimiento de la situacion de la
empresa.

 El cuadro de mando debe presentar solo la informacion que resulte
ser imprescindible de una forma sinoptica y resumida.

i)
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Herramientas: Pruébelo y mejorelo
Analisis de excepciones: “Gap Analysis”

Proceso para identificar elementos del proceso que faltan o que no han
sido documentados
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Herramientas: Modelo de mejoramiento de proceso TQM
PDCA (plan-do-check-act) — Ciclo de Edward Deming

Actue

Para estandarizar o | Planifique
mejorar | Lo que desea lograr

PDCA

Verifique | Ejecute

¢ Estas logrando tu | Lleve a cabo su pla
Plan?

Vi CENTRO DE
A
\/

BOLSADE » ;
VALGKES B Bl f e

v
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Documentacion

3. Verifique
Para entender el contenido del estandar

) CENTRO DE
" ¢ ESTUDIOS
A" FINANCIEROS

4. Actue
Determine la necesidad de mejorar
antes de preparar la documentacion

2. Ejecute

Documente con calidad y control para
que sea capaz de demostrar su
operacion

1. Planifique

Establezca un itinerario de
entrenamiento y desarrollo de
documentacion

VV\NW.bUI’SEﬂ.COIT\.pe
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Niveles de Documentacion

Nivel 1

Define: Propuesta y responsabilidad Proceso de

Evaluacion

Nivel 2

Define: ¢ Quién? ;Qué? ; Cuando? Procedimientos

Nivel 3
Responde a: ; Como? Descripcion de
trabajo / Instrucciones de tareas
Nivel 4
Resultador: Demuestra que el
sistema esta operando Otra documentacion
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Niveles de Documentacion

1. Proceso de Evaluacion

 Politica

 Proposito y Objetivos

*  Procesos

* Indicadores de gestion

 Plantilla de reporte

 Lista de revisiones

« Formato de reporte de excepciones

www.bursen.com.pe




_—
|

1

3

CENTRO DE
e ESTUDIOS
FINANCIEROS
{7
[l
|
‘
|

Niveles de Documentacion

2. Bosquejo de procedimientos del area
 Proposito y objetivos

 Alcance

« Responsabilidades

« Referencias

 Definiciones

 Procedimientos

« Documentacion sustentatoria

www.bursen.com.pe




BOLSA DE
VALORES o
DE LIMA

Diagrama para escribir procedimientos

Comenzar

Identificar
procedimientos
existentes

Formar equipo de
trabajo

Identificar
estandades
aplicables

Diagrama del
proceso

Comenzar el
proceso de mejoras

¢ Requiere
mejoras?

Programe desarrollo
de procedimientos

Escriba los
procedimientos

Pruebe/verifique los
procedimientos

Ejecute los
mantenimientos y
controles de cambio

Documente
procedimiento
final

> I ! = CENTRO DE
¢ ] ESTUDIOS

' : == B | FINANCIEROS

Correlaciones con
los procedimientos
actuales

Agrupe formularios y

procedimientos

Escriba
procedimientos
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Niveles de Documentacion

2. Bosquejo de procedimientos del area
Sugerencias para escribir documentacion:

» Mantengalo corto y sencillo

» Diagrame el proceso

 Use un formato estandar

» Mantenga al usuario en mente

 Para cada tarea identifique “Por qué y como’
 Ejecute una prueba piloto (marcha blanca)
 (Obtenga endosos y confirmacion

)

CENTRO DE
ESTUDIOS
FINANCIEROS
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Niveles de Documentacion
3. Instrucciones y descripciones de trabajo

Comience con los que ya tiene

Utilice la técnica de equipo para la preparacion

Verifique instrucciones disponibles y describa la actividad actual
Determine si la practica actual es satisfactoria o requiere mejorar
Adopte practicas mejoradas si es necesario

Diagrame operaciones complejas

Comience a mejorar/re-evaluar instrucciones de trabajo
Verifique para seguimiento y cabalidad

Use instrucciones de trabajo como base para capacitacion
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Niveles de Documentacion

3. Instrucciones y descripciones de trabajo
Contenido de una descripcion de trabajo
 Titulo

« Numero de documento

* Indicador de revision

* Numero de pagina

« Fecha de emision

 Aprobaciones

* Autor/emisor/preparador

« Detalles

\
\
[

CENTRO DE
ESTUDIOS
FINANCIEROS
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Niveles de Documentacion

4. Otros documentos

* Politicas de control interno asociadas

» Reportes a gerencia

 Organigramas

« Reportes a auditoria

 Reportes a finanzas/contabilidad

 Capacitacion

www.bursen.com.pe
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¢ Qué es riesgo?
 Es el potencial de impacto adverso que eventos esperados o
Inesperados pueden tener sobre el capital y las ganancias.

* Incertidumbre acerca de los eventos y/o de sus efectos que
pudiesen tener un impacto material en las metas de la organizacion

* Inquietud de la gerencia sobre los efectos probables de un ambiente
incierto
 Tipicamente lo llamamos:
¢ Qué puede ir mal?
¢ Qué puede fallar?
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Determinacion del riesgo

* Analisis e identificacion por parte de la gerencia de los riesgos
pertinentes para alcanzar o lograr las metas y objetivos fijados

Interno / externo
Los riesgos estan en cambio constante
 Determinar la magnitud del riesgo

 Determinar la probabilidad o frecuencia en que el riesgo puede
ocurrir

 Determinar qué acciones se deben llevar a cabo para manejar el
riesgo (costo versus beneficio)
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Riesgo inherente

Es el potencial de ocurrencia que tiene un evento adverso de
suceder si el factor de riesgo no es propiamente controlado

Se fundamenta en los factores principales de riesgo que son
manejados por la empresa 0 negocio

Dependiendo de la probabilidad de ocurrencia se pueden clasificar
en alto, medio o bajo.

La clasificacion debe hacerse basado en la premisa que el riesgo
existe, sin importar cuan efectivo sea el ambiente de control
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¢,Los tenemos identificados?
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GESTION INTEGRAL DE RIESGOS

Es el proceso efectuado por el Directorio, los Comités, Gerencia General y el resto del
personal, aplicable al establecimiento de estrategias en toda la empresa, disefiado para
identificar los eventos potenciales que pueden afectar a la organizacion, gestionar sus
riesgos de acuerdo con su apetito por el riesgo y proporcionar una seguridad razonable

para el logro de sus objetivos.
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RIESGO ESTRATEGICO

RIESGO REPUTACIONAL

RIESGOS
FINANCIEROS

RIESGOS
OPERACIONALES

RIESGO OPERACIONAL
RIESGO LEGAL
SEGURIDAD DE LA
INFORMACION
CYBERSECURITY
CONTINUIDAD DEL
NEGOCIO

RIESGO DE RIESGO DE CORRUPCION

LIQUIDEZ CREDITO SPLAFT
CUMPLIMIENTO NORMATIVO

RIESGO DE MERCADO:
RIESGO DE PRECIOS
RIESGO CAMBIARIO
RIESGO DE TASA DE INTERES
RIESGO DE COMMODITIES

CENTRO DE
ESTUDIOS
FINANCIEROS

DIRECCION DE LA
EMPRESA

AREAS DE RIESGO

TODA LA EMPRESA
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La posibilidad de pérdidas por decisiones de alto nivel asociadas a la
creacion de ventajas competitivas sostenibles. Se encuentra relacionado a
fallas o debilidades en el analisis del mercado, tendencias e incertidumbre
del entorno, competencias claves de la empresa y en el proceso de
generacion e innovacion de valor.
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Etapas en la gestion del riesgo estratégico
 Entendimiento de los objetivos estratégicos: Cuales; Indicadores de

gestion; Apetito y tolerancia;
« |dentificacion del riesgo estratégico: riesgos asociados a los objetivos
del plan:

» l !I | CENTRODE
“~ ' ESTUDIOS
| > : ,F)%. | FINANCIEROS

Factores Externos Factores Internos
Financieros - Econdmico Infraestructura
Producto-Mercado Personal
Medioambientales Procesos
Politicos Operaciones
Sociales Tecnologia
Tecnologicos

Responsabilidad Social / Alineacidn de cada riesgo identificado con el
Gobierno Corporativo correspondiente objetivo estratégico

Alineacién de cada riesgo estratégico identificado con productos, servicios, Tl,
proveedores, etc., y elaborar un mapa de riesgos estratégicos
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Mas cerca ... ¢un recuerdo inolvidable?
¢ Tu familia? Tu reputacion !!!
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La posibilidad de pérdidas por la disminucion en la confianza en la integridad de la
institucion que surge cuando el buen nombre de la empresa es afectado. El riesgo de

reputacion puede presentarse a partir de otros riesgos inherentes en las actividades de
una organizacion.

Abortar
‘Operacién Fiesta
enlanoche’,
repito... abortar
‘Operacion Fiesta
enlanoche’

G
" (N
'y )3,% 4N
"3’ -L.J% ? -~
J

Fuente: EI Comercio, Suplemento Internacional, 22/Abr/2012
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RIESGO OPERACIONAL

Personas

Procesos

Tecnologias de la Informacion
y Comunicaciones (TIC)

Eventos Externos
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Reflexion

¢ Qué es mejor?

. No tener un control para un proceso critico

[ Tener un control mal implementado en tanto implementamos uno
robusto
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Ambiente de control

Es la base para los demas componentes de los controles internos que
proveen disciplina y estructura.

Se compone de los siguientes elementos:

* Integridad y valores éticos de la empresa
* Filosofia gerencial y modo de operar

» Estructura organizacional

« Normas y actividades de control

* Manejo del riesgo

* Informacion y comunicacion

«  Seguimiento

\N\NW.bUl'SEI'l.COITl.pe




Ambiente de control
* Controles robustos (adecuados, oportunos, fuertes y efectivos)
 Preparados para los procesos de auditoria

 Aseguramiento de accion oportuna frente a la deteccion de
problemas facilitando una mayor efectividad

« Evitar las sorpresas (conejos del sombrero)
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Beneficios de un ambiente de control adecuado

Aumenta el valor para el accionista

« Pérdidas financieras por errores o fraude

« Pérdida de clientes y/o incapacidad de atraer nuevos clientes

« Desconcierto/confusion corporativa, pérdida de imagen, mala
publicidad

 Mal uso y divulgacion de informacion confidencial
* Costos relacionados con la correccion de errores
* Multas y penalidades

* Costo de fondeo

» Costo por la correccion de errores y multas
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Aplicacion del Control Interno en los procesos

» Metodos y plan de accion, asi como medidas que implementa el
area para salvaguardar sus activos, verificar su veracidad y
confiabilidad, promoviendo la eficiencia y eficacia y fomentando el
cumplimiento de las politicas

* Ofrece una seguridad razonable (no absoluta) en cuanto a la
realizacion de los objetivos del area o empresa
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Aplicacion del Control Interno en los procesos
Limitaciones

 Proceso de toma de decisiones imperfecto

 Colapso de los controles debido a errores simples
 Confabulacion de dos 0 mas individuos

* Invalidacion de controles internos por parte de la gerencia

* Relacidn costo/beneficio: el costo de implementar un control no
debera exceder el beneficio que se deriva de su implementacion
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¢ A quien le debe interesar un ambiente de control adecuado?
* Todos los empleados
 Accionistas

« (Gerencia

* Auditores

» Reguladores
 Clientes

* Directorio

» Acreedores

* Clientes

« Competencia

www.bursen.com.pe
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Alta direccion

Reportes

Adm|n|stra0|on de operaciones

mmmemsss———— Contabilidad (Back Office)

Conciliacion de posiciones de la
operacion dia a dia
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Actividades de control

Permite que se tomen acciones y decisiones para el cumplimiento de
los objetivos de la empresa

Autorizaciones
Aprobaciones
Verificaciones
Reconciliaciones
Revisiones de desempefio
Seguridad de activos
Segregacion de funciones
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Proceso versus control

Proceso: método o tarea realizad para lograr un objetivo. Es la
forma en que completamos las transacciones. Por ejemplo, la
informacion es ingresada en un sistema y se genera un informe

Control: mecanismo que asegura que los objetivos o procesos
definidos se realicen en forma adecuada. Por ejemplo, la revision de
la informacion ingresada por una persona independiente

La presencia de una persona o sistema no es un control en si
misma. Los controles siempre estan orientados a accion/reaccion
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Control independiente versus control de proceso

Control independiente

* Los ejecutan personas ajenas al proceso y en fechas distintas
No influyen en el resultado del proceso

Pueden definirse a nivel muestral

Verifican la calidad de los controles de proceso

Validan la documentacion sustentatoria
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Control independiente versus control de proceso
Control de proceso

* Los ejecutan personas insertas en el proceso y en el momento que
este se realiza

 Cubre la totalidad de las transacciones
 Sino se realizan, pueden afectar el resultado del proceso

« Son mas riesgosos porque los realizan las personas que estan en el
proceso (4 siempre?)
 Pueden ser manuales o automaticos
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Prevencion versus deteccion
« Depende de la oportunidad del control dentro del proceso

« Control de prevencion: verificacion de entrada de datos, claves de
acceso, accesos restringidos

 Control de deteccion: detectan errores o excepciones después que
los mismos han ocurrido. Por ejemplo, reconciliaciones.
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Caracteristicas de los controles

Eficientes

Reales

Documentados
Correctos

Concretos

Tienen un responsable
Se reportan (indicadores)
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FINANCIEROS
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Etapas de un Plan de accion correctiva

* |dentificar el problema y su fuente

 Cuantificar el impacto de riesgo

 Determinar los pasos de accion requeridos (correccion)

« Establecer fechas de correccion

 Mitigar el riesgo con controles alternativos

* Obtener la aprobacion al nuevo proceso (costo/beneficio)
* Cerrar la observacion

* Hacer seguimiento (indicador)
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Etapas de un Plan de accion correctiva
Identificar el problema y su fuente

Describa el proceso que fallo y los detalles que clarifiquen el
problemas mas adelante

Determine si los controles establecidos son suficientes (sintoma-
enfermedad)

Ejecute su analisis de tendencias

Determine si los errores estan limitados a ciertos aspectos de
proceso, periodos de tiempo, empleados, etc.

www.bursen.com.pe




|
1
3

CENTRO DE
o ESTUDIOS
A\ FINANCIEROS
|

\JAAL YR S
VALURLED

Etapas de un Plan de accion correctiva

Cuantificar el impacto de riesgo

* |dentifique el riesgo asociado con la falla en el proceso
« ;Este proceso impactara en otros procesos?
 Cuantifique pérdidas potenciales
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Etapas de un Plan de accion correctiva
Determinar los pasos de accion requeridos (correccion)

* |dentifique los pasos para reestablecer el proceso a un estado de
cumplimiento

 Asegure que las areas afectadas por la falla, estan involucradas en
el desarrollo del plan de accion correctiva

« Comprometa a las unidades involucradas en las etapas de
correccion del plan

* Defina y entienda claramente las responsabilidades de cada area en
el plan de correccion

* Informe al area a cargo del seguimiento (Riesgos/Auditoria)
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Etapas de un Plan de accion correctiva
Establecer fechas de correccion

* Nivel de urgencia

 Fechas oportunas y razonables

« Fechas reales

* Control de reprogramaciones
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Etapas de un Plan de accion correctiva
Mitigar el riesgo con controles alternativos

 Controles alternativos a ser implementados en caso el plan de
accion definitivo tenga un tiempo de ejecucion largo que exponga al
area a un nuevo incidente
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Etapas de un Plan de accion correctiva

Obtener la aprobacion al nuevo proceso (costo/beneficio)
 Aprobacion de las personas responsables del proceso

 Para ello es necesario el sustento con el analisis de costo/beneficio
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Etapas de un Plan de accion correctiva
Cerrar la observacion

* Todos los afectados acuerdan el cierre de la observacion debido a
que a sido resuelta a satisfaccion de los involucrados

« Se mantiene la evidencia de lo implementado y el analisis efectuado
Hacer seguimiento (indicador)

* Indicadores de gestion
* Reuvision periddica de la eficacia del control
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Factores de riesgo a considerar en la elaboracion de procesos
operacionales en instituciones financieras

« (Contabilidad

— Totalmente integrada
— Batch/interface

— Semi-integrada

— Manual

www.bursen.com.pe




CENTRO DE
> ESTUDIOS
FINANCIEROS

Factores de riesgo a considerar en la elaboracion de procesos
operacionales en instituciones financieras

Cuentas sensitivas

Gastos anticipados

Cuentas por cobrar

Partidas pendientes

Cuentas inter-departamentales

Cuentas corrientes con otras instituciones (bancos)
Cuentas inactivas

ltems no reclamados

Intereses por cobrar/ganar

Cuentas de ingresos

Cuentas de gastos
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Factores de riesgo a considerar en la elaboracion de procesos
operacionales en instituciones financieras

Valores

Efectivo

Bonos/instrumentos de inversion
Cheques

Certificados de depdsito
Formularios valorados/numerados
Sellos de caja

Llaves de Boveda

Llaves de Cajas de Seguridad
Sobres con combinaciones
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Factores de riesgo a considerar en la elaboracion de procesos
operacionales en instituciones financieras

Documentos

Pagarés

Garantias

Contratos

Tarjetas de firma

Documentacion sensitiva de clientes
Recursos Humanos
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¢ Como documentar procedimientos?
Compromiso gerencial
« Esla clave del éxito o del fracaso

 Sin el compromiso de la gerencia la infraestructura para las politicas
y procedimientos eventualmente fracasara
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¢ Como documentar procedimientos?
Efectividad
« Efecto decidido, decisivo y deseado
* Bien coordinado
« Competente
 Impresionante
« Poderoso
 Convincente
 Capaz/efectivo
... todos se pueden medir !

www.bursen.com.pe




“‘
CENTRO DE
. ESTUDIOS
FINANCIEROS

¢ Como documentar procedimientos?
Bien coordinado

 Implica que el asunto se ha compartido y hablado/coordinado con
los duefios del proceso

« La participacion facilita la aceptacion del cambio
* Los flujogramas son excelentes herramientas de dialogo
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¢ Como documentar procedimientos?
Convincentes

 Sugiere que las politicas y procedimientos contienen:
— Beneficios al lector
— Son faciles para entrenar, entender y aplicar al ambiente de trabajo

* Implica que un formato estructurado fue utilizado
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¢ Como documentar procedimientos?
Capaces y competentes
« Sugiere que:
— Se escogio la mejor solucion posible
— Se utilizaron herramientas apropiadas en el proceso de evaluacion

 Elendoso gerencial es evidente
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¢ Como documentar procedimientos?

Plan de accion

* Instrucciones detalladas paso a paso y de principio a fin para
asegurar un claro entendimiento de lo que se quiere lograr

Analisis e investigacion Planificar
Publicacion y comunicacion Hacer
Verificacion y auditoria Verificar/controlar
Reporte y mejora Actuar
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¢ Como documentar procedimientos?

Representacion grafica

 Un grafico vale mas que mil palabras

* Los graficos describen el proceso como es 0 como debe ser

« Utilizan simbolos, lineas y palabras que muestran graficamente las
actividades y secuencias del proceso

« El flujograma demuestra el tiempo, espacio, puntos de riesgo,
desconecciones y puntos de control requeridos en un proceso

* Elflujograma demuestra las funciones que interactuan con el
proceso
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¢ Como documentar procedimientos?
Formato estructurado basico

* Proposito

 Historial de revisiones

* Interaccion de funciones

« Politica

« Definiciones

« Responsabilidades
 Procedimientos
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¢ Como documentar procedimientos?

Propdsito

 Explique los objetivos para escribir el procedimiento

 Dos o tres oraciones son suficientes para un parrafo introductorio

Ejemplo:
El presente procedimiento establece las guias para solicitar la compra

de suministros con valor de $500,000 o menos.

El proceso comienza con la preparacion de la orden de compra y concluye con el
pago de la factura al proveedor.
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¢ Como documentar procedimientos?
Historial de revisiones

Es un control de cambios del documento

Provee el historial de cambios en el documento tales como mejoras
al proceso, correcciones, actualizaciones, etc.

Debe indicarse el numero de version del procedimiento
Se recomienda su codificacion
Deben archivarse las diferentes versiones del documento

Ejemplo:
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¢ Como documentar procedimientos?
Historial de revisiones - Ejemplo:

Fecha _______|Descripcion | Autor/Revisor  Aprobacitn

31 de mayo de 2018 Documento original J. Sanchez (Analista del area XX)
E. Aguirre (Gerente del area XX)
E. Loayza (Gerente General)
Acta de Directorio

15 de mayo de 2019 Actualizacion anual. Principales L. Figueroa (Analista del area XX)

cambios: E. Aguirre (Gerente del area XX)
Cambio del limite de autorizacién  E. Loayza (Gerente General)
del funcionario a cargo Acta de Directorio
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¢ Como documentar procedimientos?
Interaccion de funciones

 Provee un listado de las funciones y funcionarios que interactuan
con las politicas y procedimientos, interna o externamente

Ejemplo:

Empleados, proveedores (internos y externos), clientes, areas,
funciones, sistemas, etc.
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¢ Como documentar procedimientos?
Politica

 Provee la estrategia organizacional de la institucion o unidad,
reflejando sus objetivos fundamentales, metas, vision y valores.

 Esuna oportunidad para demostrar el enlace con las metas
estratégicas del negocio
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¢ Como documentar procedimientos?
Politica - Ejemplo:
La politica de esta compariia es asegurar:

1. Que todos los gastos por bienes y servicios son debidamente
revisados y aprobados antes de su ejecucion

2. Launidad de compras es la unica autorizada para tranzar con
proveedores por medio de ordenes de compra y comprometes
fondos
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¢ Como documentar procedimientos?
Responsabilidades

 Ofrece un breve resumen de las responsabilidades de los
funcionarios y unidades de negocio involucrados en el proceso

* Puede incluir el titulo funcional de la entidad: comprador, gerente,
empleado, etc.

Ejemplo:
1. El agente de compras es responsable de asegurar ...

2. Se espera que los empleados utilicen el formulario de compras
mas reciente publicado ...
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¢ Como documentar procedimientos?
Procedimientos

* Define las guias, reglamentacion, métodos, tiempo, lugar y personal
responsable para lograr la politica

 Debe ser consistente con el flujograma (en algunos casos puede ser
reemplazado por el flujograma)

 El proceso se describe de principio a fin incluyendo todo
insumo/producto y actividad que agrega valor
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¢ Como documentar procedimientos?
Procedimientos
 Deben preferentemente mostrar los riesgos y controles definidos

 Pueden incluir los indicadores de gestion, asi como los umbrales de
logro a obtener, asi como las medidas a tomar en caso que no se
cumplan

» Las medidas en caso de contingencia
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RIESGO OPERACIONAL

EJERCICIO 1: HERRAMIENTAS DE GESTION - FLUJOGRAMAS DE PROCESOS

Revise el flujograma de procesos de estudio y concesion de un crédito bancario que se muestra a
continuacion e identifique que puntos de riesgo existen en el proceso.

( IPiCIO >

N I Tratamiznio
Apertura de expedienie y recepcdon de informatico de los

Requesir documentacion
Entrega efectivo
Evaluacion Tratamiento
Central de Riesgos informatico de los
(Scoring) datos
Tratamiento |
informético de los Regstro de la operacion.
dalos
Firma autonzada de |a operacion.

Deseslimar operacion.
(cut-off)

Negociar condiciones.
(Tipos, comisiones, plazos, elc.)

Enero 2017.



