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MODULO |

GESTION DE RIESGO OPERATIVO EN EL MUNDO FINANCIERO



Introduccion

Los riesgos operativos son la causa fundamental de muchas de las fallas
financieras importantes de las ultimas décadas. Los estudios sefalan
qgue los riesgos operativos no son nuevos: errores humanos, fraude,
robo, fallas de procesos, errores del sistema y peligros externos, como
incendios e inundaciones, existen desde hace décadas. Sin embargo, el
impacto de los riesgos operativos fue a menudo relativamente
insignificante. Por el contrario, las tendencias recientes como la
globalizacion, la conectividad global a Internet y las dependencias de |la
cadena de valor han hecho que los riesgos operativos sean mas
importantes que nunca.



Introduccion

La gestion del riesgo operacional se habia definido en el pasado como
todo riesgo que no se refleja en los programas de gestion de riesgo
crediticio y de mercado. Los primeros programas de riesgo operacional,
por lo tanto, consideraron que si no era riesgo de mercado y no era
riesgo de crédito, entonces debia ser riesgo operacional.

Riesgo Riesgo Riesgo
de Crédito de Crédito e Mercado
Riesgo de bancos

Riesgo
Operacional

Basilea | (1988) Basilea | (1995)



Definicion
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La definicion de riesgo operativo de Basilea Il es:

el riesgo de pérdida directa o indirecta como reultado de procesos

inadecuados, falla interna humana, sistemas inadecuados o de eventos de
caracter externo.

Esta definicion incluye el riesgo legal, pero excluye el riesgo estratégicoy
reputacional.
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La definicion en sus componentes.

1.- Debe haber riesgo de pérdida. Entonces, para que exista un riesgo operacional, debe
haber una pérdida asociada anticipada.

2.- Las causas definidas de esta pérdida. La definicion anterior proporciona cuatro causas
gue pueden dar lugar a pérdidas por riesgo operacional. Estas cuatro causas son:

* procesos inadecuados o fallidos,
fallas relacionadas al factor humano
sistemas inadecuados o fallidos
eventos de caracter externos.
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Pregunta

¢ Cuales son los 10 riesgos
operativos que su

empresa va a enfrentar
durante el 2021y 20227




Top 10

: : * Fuente: Risk.net Agosto, 2021
Operational Risks

IT disruption 1 1

Data compromise 2 2

Resilience risk 3 5 ()
Theft and fraud 4 3 O
Third-party risk 5 4 O
Conduct risk 6 7 ()
Regulatory risk 7 8 ()
Organisational change 8 6 (1]
Geopolitical risk 9 9 @
Employee wellbeing 10 -



Un punto de partida eficaz es evaluar las causas clave
de las fallas de sus companias.

Market Risk B OErrorfes Tercerizacion
Eventos catastroficos perativos Relaciones con Terceros
Forex Legal Interrupciones de IT
Regulacidon
Datos
.. . Reputacion
Liquidity Risk Reportes
Fallas en
Inversiones
Falla en las reservas
; i Risk ] - i
Strategic Ris Incompetencia Fraude Habilidades/Capacidades
del personal
Cambio Organizacional Proyectos mal

manejados



Drivers Actuales

* Hoy, cada vez es mas complejo para los directivos de las empresas poder controlar las
variables que pueden afectarlas, hay mucho que hacer en areas cada vez mas complejas,
el tiempo es un gran limitante y la informacion esta incompleta (Porter, 2009)

* Para poder mejorar la performance de una empresa se debe cumplir con una serie de
principios de accidn a saber: actuar con transparencia, alcanzar los compromisos
adquiridos y conseguir confianza (Covey, Whitman, & England, 2011)

e Cada vez es mas complejo alcanzar las metas corporativas (Prahalad & Hamel, 2016).

* La incertidumbre es considerada un estado constante, un elemento de la vida de |la
organizacion, la cual surge de dos factores: la complejidad y el dinamismo (Bateman &
Snell, 2009).



Drivers Actuales

e La emergencia sanitaria ocasionada por el COVID19 ha puesto en jaque a la mayoria de
las empresas, alrededor del mundo, como también, ha generado cambios en los
comportamientos, percepciones y actitudes de los consumidores y empresarios;
conlleva una gran pérdida sanitaria, social y econdmica para los paises, personas y
empresas, que buscan la mejor manera de superar esta situacion, adoptando medidas y
propuestas de diversa indole para intentar revertirla.



Importancia de Riesgo Operativo

Pone en riesgo la existencia del negocio
Impide lograr objetivos
Obstaculiza alcanzar las metas de rentabilidad

No permite mejorar la competitividad y productividad

Afecta la reputacion de la empresa




Naturaleza del Riesgo Operativo

* Deriva de la realiacion de las actividades propias del negocio
* Es medible, gestionable y mitigable

Exposiciones Vulnerabilidades

Canales de distribucion claves Eslabon mas fragil

Clientes principales Sistemas fragiles

Principales proveedores y terceros Fuentes de ingresos en riesgo

Sistemas criticos Procesos no integrados

Regulacion Sistemas no integrados

Principales “drivers” de los ingresos y del valor Partes del negocio resistentes a la gestion de
Valor de la marca riesgos

Personas u operaciones no monitoreadas
Sistemas no mantenidos
Planes de continudad inexistentes o fragiles



Motivos para gestionar el RO

Mejora el Moderiniza Se puede

control de los sistemas y asegurar
procesos. equipos. ciertos eventos




Categorias
de Riesgo
Operativo

FUENTES

EVENTOS

RIESGO
OPERATIVO

" | « Procesos Internos

* Personas

» Tecnologia de
informacion

* Eventos Externos

» Fraude Interno

» Fraude Externo

»Relaciones y Seguridad Laboral
»Clientes, Productos y Practicas Comercialeg
»Dafos o Pérdidas de Activos

» Interrupcion del Negocio y Sistemas

»Ejecucion, Entrega y Gestion de Procesos




Categorias
de RO

Fraude interno: pérdidas debidas a actos de un tipo destinado a defraudar, apropiarse
indebidamente de la propiedad o eludir las regulaciones, las leyes o la politica de la empresa,
excluyendo los eventos de diversidad / discriminacidn, que involucran al menos a una parte
interna.

Fraude externo: Pérdidas debidas a actos de un tipo destinado a defraudar, apropiarse
indebidamente de la propiedad o eludir la ley por parte de un tercero.

Practicas de empleo y seguridad en el lugar de trabajo: Pérdidas que surgen de actos
incompatibles con las leyes o acuerdos de empleo, salud o seguridad; del pago de reclamaciones
por lesiones personales; o de eventos de diversidad / discriminacion.

Clientes, productos y practicas comerciales: pérdidas que surgen de un incumplimiento
involuntario o negligente de una obligacidon profesional con clientes especificos (incluidos los
requisitos fiduciarios y de idoneidad), o de la naturaleza o el diseifio de un producto.

Dafiios a los activos fisicos: Pérdidas que surgen de la pérdida o dafio a los activos fisicos por
desastres naturales u otros eventos.

Interrupcion del negocio y fallas del sistemas: pérdidas que surgen de la interrupcion del
negocio o fallas de los sistemas.

Gestion de ejecucidn, entrega y procesos: Pérdidas por procesamiento de transacciones fallidas
o gestidon de procesos, por relaciones con contrapartes comerciales y proveedores.



Nivel 1 N

Clientes, Productos y Practicas empresariales

Fallas em los productos

Practicas impropias em los negocios o em marketing

Actividades de asesoramiento

Danos a activos materiales

Desastres naturales y otros eventos

Accidentes y seguridad publica

Dafio intencional y terrorismo

Ejecucion, entrega y geston de procesos

Introduccién, mantenimiento o ejecucién de transacciones

Monitoramiento y reporte

Ingreso de clientes y documentacion

Administracion de cuentas de clientes

Fraude Externo

Robo o fraude externo

Seguridad externa de los sistemas - Dafo Intencional

Fraude Interno

Actividades no autorizadas

Robo o fraude interno

Seguridad interna de los sistemas - Dafio Intencional

Incidencias em el negocio o fallos em los sistemas

Fallas em la infraestructura tecnolégica (hardware)

Fallas em las aplicaciones (software)

Relaciones laborales y seguridad em el ambiente de trabajo

Relaciones laborales

Ambiente seguro de trabajo

Discriminacion y diversidad de empleados

Subcategorias
de RO



¢Fue Riesgo
Operativo?

¢Que tipo de
evento fue?
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Riesgo Operativo y Otros Riesgos

Riesgo
. Riesgo de Riesgo de Riesgo

La gestion de riesgos operacionales nos permite observar la empresa de
una manera holistica para crear un mapa detallado de los riesgos de sus
procesos. Los gerentes de linea y los gerentes de negocio pueden usar
esta disciplina para conducir su negocio de mejor manera
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Riesgo
Operacional

VS.
Excelencia
Operacional

* Todavia se ve como dos viajes separados (y

paralelos) ... y a menudo se los percibe
como los enemigos

* La excelencia operativa se centra

principalmente en el procesamiento, lo
gue garantiza un "riesgo de

procesamiento" aceptable (Lean, 6S, TQM)

* Unir ambos es un factor clave para el éxito

y los ahorros a largo plazo.

25




Gestion de riesgos
operacionales

LO-
Y

* Documentacion
transaccional/contractual

* Documentacioén de procesos

* Disefio de procesos

* Ejecucidn de procesos

* Falla en productos

* Datos Internos y externos

* Reportes internos y externos

* Gestion de cambios y proyectos * Hardware
*Servicio e interacciones con los * Software
* Redes

clientes.
*Erores en modelos de
valoracion/precificaciéon

* Interfases

* Comunicaciones

* Seguridad

* Fallas en desarrollo

* Recursos inadecuados

5

* Falta de personal clave

* Habilidades y capacidades

* Fraude del empleado

* Actividad no autorizada

* Seguridad ambiental

* Relaciones de los empleados

* Diversidad y discriminacion

* Inadecuado
Entrenamiento/Supervision

* Qutsourcing

* Eventos naturales y hechos por el
hombre

* Legislacion y regulacion

* Fraude externo y actividad criminal

El riesgo operativo es esencialmente un riesgo

empresarial y esta en el centro de la gestion de
riesgos empresariales.




;cuando debo utilizar el proceso de Riesgo Operativo?

1. Para tomar las decisiones importantes del negocio

Outsourcing de operaciones / sistemas de Tl

Creacion de nuevos productos

Para iniciar proyectos de cambios importantes en el negocio
Para iniciar proyectos importantes de IT

2. Definir la estrategia y objetivos de negocio
3. Desarrollar y analizar escenarios

4. Cuando algo significativo ocurre en el ambiente interno o externo del
negocio

5. Cuando en un punto en el tiempo se requiere analizar una exposicion a
un riesgo (ej. RCSA, Control Evaluation).



IT disruption 1 1
Data compromise 2 2
Resilience risk 3 5 (1)
Theft and fraud 4 3 o
Third-party risk 5 4 (4]
TO p 1 O Conduct risk 6 7 (1)
Regulatory risk 7 8 Q
O ti ‘ Organisational change 8 6 (1)
p e r a O n a Geopolitical risk 9 9 Q
Employee wellbeing 10 -

Risks 2021



Preocupaciones de IT

El 2020 fue el afo en el que la amenaza de interrupcion de la Tl, un evento que abarca todo, desde
apagones accidentales de sistemas hasta ataques deliberados de actores externos, explotd en millones
de oficinas y en el hogar en todo el mundo.

El cambio al trabajo remoto dejo a las firmas financieras mas expuestas que nunca a ciberataques,
amenazas de puerta trasera introducidas a través de nuevos proveedores externos criticos o piratas
informaticos con la intencion de causar el caos.

Si bien la industria se sorprendio a si misma con su capacidad para funcionar con tanta eficacia desde
casa, algunos problemas iniciales eran inevitables. Los empleados confinados en casa se quejaron con la
confusion creada por las dudosas conexiones Wi-Fi, una red privada virtual que se cae en el peor
momento posible, o el sistema que estan tratando de controlar de forma remota cae bajo el peso del
trafico.

Mientras tanto, amenazas como los intentos de ransomware, que podrian ser faciles de administrar en
conjunto y descartar en la oficina, adquirieron una dimension nueva y letal al trabajar fuera de la
oficina.



Preocupaciones de IT

Las amenazas del ransomware siguen aumentando y buscan nuevas formas de facilitar el fraude, como
dirigirse a las bandejas de entrada de correo de la alta direccion.

Pero las fallas tecnoldgicas en varios bancos y proveedores de tecnologia y plataformas comerciales
llevaron al caos en mercados clave como los futuros y el comercio de divisas durante la volatilidad
cruzada de mercados sin precedentes de marzo.

A los clientes y otras partes interesadas rara vez les importa qué causa una interrupcion, lo que significa
que cualquier falla operativa también puede tener graves consecuencias para la reputacion,
particularmente cuando los sistemas orientados al cliente, como las aplicaciones bancarias o los
servicios de pago, se ven afectados.

La introduccidon de una mejora para cubrir necesitades tecnoldgicas sale mal y, como resultado, los
sistemas fallan. Experimentamos eso cuando implementamos una nueva plataforma en linea sin
muchas pruebas por restricicones de tiempo. Se debe comprender la importancia y el impacto en el
cliente cualquier tipo de interrupcidn del servicio, ya sea fraude o relacionada con el ciberespacio o la
gestion de cambios normal.



Preocupaciones con los datos
La Seguridad de |la Informacion

Para los encargados de realizar un seguimiento de los datos confidenciales, el 2021 se perfila como un
ano dificil. Muchas personas que trabajan de forma remota tiene que acceder a los sistemas a través de
VPN, a menudo a través de redes inalambricas domésticas, lo que aumenta la posibilidad de
vulnerabilidades cibernéticas.

Con el personal disperso, los gerentes también carecen de supervision fisica de los posibles malos
actores.

El fuerte incremento en los ataques de ransomware y phishing reportados este ano, las amenazas a la
seguridad de la informacion se ubican en un estrecho segundo lugar en el Top 10 de riesgos operativos
de 2021, solo detras del funcionamiento basico de los sistemas.

La rapida adopcion de la nube gracias a Covid significa que hay que redoblar la gobernanzay la
supervision.

En la raiz de la mayoria de los eventos de compromiso de datos se encuentran los procesos y
procedimientos defectuosos. El error humano también puede ser un factor, o, en una era en la que
muchos empleados corren el riesgo de recortes de empleo o de horarios reducidos, malversacion.

La gestion de la identidad y el acceso son controles importantes para proteger el entorno de Tl

Las firmas financieras han establecido controles como la autenticacion de multiples factores y
privilegios de usuario limitados para ineresar v cambiar datos comerciales criticos. con eserentes de



Preocupaciones con Resiliencia
Organizacional

* En los escenarios de Continuidad de Negocio no se incorporaron eventos en los cuales
un tercio dela fuerza laboral se vea excluido de sus oficinas sin previo aviso debido a
una pandemia.

 Las firmas financieras de todo tipo y en todos los rincones del mundo han resistido el
tumulto relacionado con el coronavirus este ano, probando su capacidad para lidiar
con desafios como una volatilidad sin precedentes del mercado, cuellos de botella
administrativos y rupturas comerciales, todo mientras se apresuraban a equipar
adecuadamente a los empleados para el trabajo remoto a largo plazo.

* Los gerentes de riesgos mencionaron las amenazas a su capacidad de recuperacion
operativa, solo detras de los riesgos que amenazan especificamente el
funcionamiento basico de los sistemas y la seguridad de los datos.



Preocupaciones cobre Fraude

* Incluso en tiempos normales, el riesgo de robo y fraude ocupa un lugar destacado en la lista de
prioridades de las entidades financieras. En la era post-Covid, el riesgo se ha intensificado a medida

que se transforma en formas nuevas y peligrosas.

* Los cambios relacionados con la pandemia en las practicas comerciales y los habitos de los
consumidores han abierto o exacerbado al menos cuatro areas de vulnerabilidad.

* Los programas de estimulo del gobierno han brindado jugosos bocados de efectivo para que los
estafadores los apunten. Los sistemas de deteccion de fraudes de los bancos se han activado por el
repentino cambio a la banca en linea. Los delincuentes se estan aprovechando del aumento del

trabajo a domicilio para engaiar a los consumidores para que transfieran dinero a sus propias
arcas.

* Con mas personal trabajando de forma remota, el potencial de fechorias internas esta creciendo.



Preocupaciones con Proveedores

Con las oficinas de proveedores criticos cerradas sin previo, la dependencia de la tercerizacion es una de
las peores pesadillas de los gerentes de riesgo operativo.

Las empresas enfrentan otro afo de incertidumbre, en el que los empleados y proveedores estan
parcialmente exiliados de sus oficinas, otro afio en el que la mayoria de las empresas dependeran de un
pufado de proveedores para proporcionar videoconferencias, acceso remoto a servidores o
almacenamiento en la nube. Se prevé que el riesgo de provedores/terceros seguird siendo una prioridad
hasta fines de 2021.

Una de las preocupaciones de las instituciones financieras es evaluar las debilidades de seguridad de sus
proveedores de servicios criticos, o para las empresas subcontratadas mas pequenas, incluso su

viabilidad financiera basica.

Ahora es mas crucial que nunca para los gerentes de riesgo operacional tener en cuenta a los
proveedores de servicios tercerizados criticos de su empresa. Nunca ha sido tan alto el riesgo de falla de
sus provedores criticos que pueden impactar en las operaciones comerciales diarias de las empresas.



Preocupciones con el comportamiento

* Para los gerentes de riesgo operacional, dar vueltas en el piso de operaciones,
encontrarse con colegas en los pasillos o en la maquina de café e ir a reuniones han
sido durante mucho tiempo formas vitales de detectar comportamientos ocultos.

e Al trabajar en la oficina se puede captar sefales informales que pueden apuntar a
problemas.Con muchos empleados confinados en sus hogares desde principios de
2020, esa fuente de inteligencia se ha perdido.

* Al mismo tiempo, se han erosionado los controles informales sobre el
comportamiento inadecuado, como el comercio deshonesto y las ventas indebidas, y
ha aumentado el riesgo de mala conducta de los empleados.



Preocupaciones con la regulacion

* Los supervisores intervinieron en los mercados durante los ultimos 12 meses, fue mas a menudo
para proteger a los clientes que para sancionar a las empresas con multas. Las sanciones
regulatorias en 2020 se desplomaron a medida que Covid-19 se extendia por todo el mundo.

* AUn asi, el riesgo regulatorio (el temor de que los cambios en los conjuntos de reglas y las
expectativas de los supervisores) nunca esta lejos.

 También durante el proceso de teletrabajo, las empresas se han visto obligadas a saltarse controles
de procesos, dejar evidencia de documentacion en papeles e inclusive modificar los procedimientos
para realizarlos en esa nueva modalidad de trabajo. Esto puede conducir a sanciones en caso que
no se corrijan las “irregularidades” que sucedieron durante la pandemia.

* Los cambios radicales en el panorama politico también pueden conducir a un cambio de las
actitudes de los supervisores hacia areas de riesgo emergente, y también a muchas oportunidades
para dar pasos en falso en el cumplimiento



Preocupacion con el Cambio
Organizacional

Cuando HSBC, el banco mas grande de Europa, anuncid que planeaba reducir el espacio de oficinas en un 40%,
resumio lo que a lo largo de varios meses desde el inicio de la crisis del coronavirus han vivido muchos bancos que
llevaron sus operaciones de la oficina hasta la casa.

Muchos de los cambios en los entornos operativos producidos por el Covid seran permanente.

En una era en la que muchos clientes han aprendido a vivir sin poder visitar las oficinas de sus provedores de
servicios financieros, muchos estan contemplando abiertamente un futuro en el que los bancos pueden ser aun
mas esbeltos, mas baratos y mas resilientes. De todos modos, ese es el plan: llegar alli significara una inmensa
cantidad de trastornos y muchas oportunidades para dar pasos en falso.

Los gerentes de riesgo operativo estaban preocupados por las respuestas de sus empresas a los cambios, pero el
Covid ha acelerado el ritmo del cambio y ha demostrado que las grandes organizaciones pueden ser
sorprendentemente agiles para resistir las crisis.

El rapido cambio del trabajo in situ al trabajo desde casa es un ejemplo de la necesidad de una gestidn eficaz del
cambio en los procesos y servicios para que sea permanente.

Se debe poner foco a los cambios en los entornos de control de las empresas que solo han sido parchado durante
este periodo.



;,Cree gque eventos de riesgo operacional significativo impactaran el valor a
los accionistas en el largo plazo?

1.- Si
2.- No
3.- No Sabe / No Aplica



MODULO Il

COMO IMPLANTAR LA GESTION DE RIESGO OPERATIVO



Gestion de
riesgos
operativos y
digitales en el
mundo
financiero

Procesos de identificacion,
valoracion, registro y reporte

Rafael Salas, Septiembre 2021



Reglas del Zoom

Colocar Nombre y Apellido

|dentificar su organizacion, ej: Rafael Salas — Noesis

Todos estan con el micréofono en mudo

Es gentil estar con los videos abiertos.

Para preguntas vamos a abrir los microfonos anotense las preguntas para no
perderlas.

Vamos a tener Break en intervalos.



| Agenda

Modulo | — Riesgo Operativo
Modulo Il — Riesgos en la Digitalizacion

Modulo Ill — Registro y evaluacion de Riesgos
Efectivos

Modulo IV - Reportes




MODULO |

GESTION DE RIESGO OPERATIVO EN EL MUNDO FINANCIERO



Introduccion

Los riesgos operativos son la causa fundamental de muchas de las fallas
financieras importantes de las ultimas décadas. Los estudios sefalan
qgue los riesgos operativos no son nuevos: errores humanos, fraude,
robo, fallas de procesos, errores del sistema y peligros externos, como
incendios e inundaciones, existen desde hace décadas. Sin embargo, el
impacto de los riesgos operativos fue a menudo relativamente
insignificante. Por el contrario, las tendencias recientes como la
globalizacion, la conectividad global a Internet y las dependencias de |la
cadena de valor han hecho que los riesgos operativos sean mas
importantes que nunca.



Introduccion

La gestion del riesgo operacional se habia definido en el pasado como
todo riesgo que no se refleja en los programas de gestion de riesgo
crediticio y de mercado. Los primeros programas de riesgo operacional,
por lo tanto, consideraron que si no era riesgo de mercado y no era
riesgo de crédito, entonces debia ser riesgo operacional.

Riesgo Riesgo Riesgo
de Crédito de Crédito e Mercado
Riesgo de bancos

Riesgo
Operacional

Basilea | (1988) Basilea | (1995)



Definicion

-y
- S

-——
fffff

-

,/
’
’
/

,' Riesgo
|, de Crédito
1
\

\

Riesgo Riesgo
de Crédito de Mercado

~
\\
N
\
\
Riesgo
e Mercado

~
~~~~~~

Basilea | (1988) Basilea | (1995)

Riesgo

. Operacional

-
_______

Basilea Il (2004)

La definicion de riesgo operativo de Basilea Il es:

el riesgo de pérdida directa o indirecta como reultado de procesos

inadecuados, falla interna humana, sistemas inadecuados o de eventos de
caracter externo.

Esta definicion incluye el riesgo legal, pero excluye el riesgo estratégicoy
reputacional.



¢, Que hacemos con Mickey Mouse?
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La definicion en sus componentes.

1.- Debe haber riesgo de pérdida. Entonces, para que exista un riesgo operacional, debe
haber una pérdida asociada anticipada.

2.- Las causas definidas de esta pérdida. La definicion anterior proporciona cuatro causas
gue pueden dar lugar a pérdidas por riesgo operacional. Estas cuatro causas son:

* procesos inadecuados o fallidos,
fallas relacionadas al factor humano
sistemas inadecuados o fallidos
eventos de caracter externos.



Veamos las noticias

@ Made for minds

ACTUALIDAD MULTIMEDIA TV APRENDER ALEMAN
AMERICALATINA CORONAVIRUS POLITICA EGCONOMIA GCULTURA CIENGIA Y ECOLOGIA

Ameérica Latina: Tendencias y pronésticos de metales &

mineria, la cadena de suministro, factores ambientales
y sociales, telecomunicaciones, y mas.

AMERICA LATINA

Ciberataques aumentaron 24% en América
latina este afio

El gigante ruso Kaspersky detecté més de 173.000 intentos de infeccion a dispositivos
moéviles entre enero y agosto de 2021 en la regién (casi 20 ataques por hora), siendo los
troyanos una de las principales amenazas.

BEoEAa

ULTIMAS NOTIOAS  Hemeroteca Codigo de ética  Contactence

SECCIONES OPINION ~

Caso Multipartes: allanan una
imprenta y hallan mas indicios
de falsificacién de repuestos

El lunes se llevé a cabo el allanamiento de una imprenta donde se falsificaban
etiquetas para autopartes de la marca Toyota.

»




Pregunta

¢ Cuales son los 10 riesgos
operativos que su

empresa va a enfrentar
durante el 2021y 20227




Top 10

: : * Fuente: Risk.net Agosto, 2021
Operational Risks



Un punto de partida eficaz es evaluar las causas clave
de las fallas de sus companias.

Market Risk B OErrorfes Tercerizacion
Eventos catastroficos perativos Relaciones con Terceros
Forex Legal Interrupciones de IT
Regulacidon
Datos
.. . Reputacion
Liquidity Risk Reportes
Fallas en
Inversiones
Falla en las reservas
; i Risk ] - i
Strategic Ris Incompetencia Fraude Habilidades/Capacidades
del personal
Cambio Organizacional Proyectos mal

manejados



Drivers Actuales

* Hoy, cada vez es mas complejo para los directivos de las empresas poder controlar las
variables que pueden afectarlas, hay mucho que hacer en areas cada vez mas complejas,
el tiempo es un gran limitante y la informacion esta incompleta (Porter, 2009)

* Para poder mejorar la performance de una empresa se debe cumplir con una serie de
principios de accidn a saber: actuar con transparencia, alcanzar los compromisos
adquiridos y conseguir confianza (Covey, Whitman, & England, 2011)

e Cada vez es mas complejo alcanzar las metas corporativas (Prahalad & Hamel, 2016).

* La incertidumbre es considerada un estado constante, un elemento de la vida de |la
organizacion, la cual surge de dos factores: la complejidad y el dinamismo (Bateman &
Snell, 2009).



Drivers Actuales

e La emergencia sanitaria ocasionada por el COVID19 ha puesto en jaque a la mayoria de
las empresas, alrededor del mundo, como también, ha generado cambios en los
comportamientos, percepciones y actitudes de los consumidores y empresarios;
conlleva una gran pérdida sanitaria, social y econdmica para los paises, personas y
empresas, que buscan la mejor manera de superar esta situacion, adoptando medidas y
propuestas de diversa indole para intentar revertirla.



Importancia de Riesgo Operativo

Pone en riesgo la existencia del negocio
Impide lograr objetivos
Obstaculiza alcanzar las metas de rentabilidad

No permite mejorar la competitividad y productividad

Afecta la reputacion de la empresa




Naturaleza del Riesgo Operativo

* Deriva de la realiacion de las actividades propias del negocio
* Es medible, gestionable y mitigable

Exposiciones Vulnerabilidades

Canales de distribucion claves Eslabon mas fragil

Clientes principales Sistemas fragiles

Principales proveedores y terceros Fuentes de ingresos en riesgo

Sistemas criticos Procesos no integrados

Regulacion Sistemas no integrados

Principales “drivers” de los ingresos y del valor Partes del negocio resistentes a la gestion de
Valor de la marca riesgos

Personas u operaciones no monitoreadas
Sistemas no mantenidos
Planes de continudad inexistentes o fragiles



Motivos para gestionar el RO

Mejora el Moderiniza Se puede

control de los sistemas y asegurar
procesos. equipos. ciertos eventos




Categorias

FUENTES

» Fraude Interno

°
/| » Procesos Internos
/,/ »Fraude Externo

* Personas »Relaciones y Seguridad Laboral
° RIESGO
OPERATIVO » Tecnologia de »Clientes, Productos y Practicas Comerciales
informacién
‘\ »Dafios o Pérdidas de Activos
\ | = Eventos Externos
\\ » Interrupcion del Negocio y Sistemas

»Ejecucion, Entrega y Gestion de Procesos




Categorias
de RO

Fraude interno: pérdidas debidas a actos de un tipo destinado a defraudar, apropiarse
indebidamente de la propiedad o eludir las regulaciones, las leyes o la politica de la empresa,
excluyendo los eventos de diversidad / discriminacidn, que involucran al menos a una parte
interna.

Fraude externo: Pérdidas debidas a actos de un tipo destinado a defraudar, apropiarse
indebidamente de la propiedad o eludir la ley por parte de un tercero.

Practicas de empleo y seguridad en el lugar de trabajo: Pérdidas que surgen de actos
incompatibles con las leyes o acuerdos de empleo, salud o seguridad; del pago de reclamaciones
por lesiones personales; o de eventos de diversidad / discriminacion.

Clientes, productos y practicas comerciales: pérdidas que surgen de un incumplimiento
involuntario o negligente de una obligacidon profesional con clientes especificos (incluidos los
requisitos fiduciarios y de idoneidad), o de la naturaleza o el diseifio de un producto.

Dafiios a los activos fisicos: Pérdidas que surgen de la pérdida o dafio a los activos fisicos por
desastres naturales u otros eventos.

Interrupcion del negocio y fallas del sistemas: pérdidas que surgen de la interrupcion del
negocio o fallas de los sistemas.

Gestion de ejecucidn, entrega y procesos: Pérdidas por procesamiento de transacciones fallidas
o gestidon de procesos, por relaciones con contrapartes comerciales y proveedores.



Nivel 1 N

Clientes, Productos y Practicas empresariales

Fallas em los productos

Practicas impropias em los negocios o em marketing

Actividades de asesoramiento

Danos a activos materiales

Desastres naturales y otros eventos

Accidentes y seguridad publica

Dafio intencional y terrorismo

Ejecucion, entrega y geston de procesos

Introduccién, mantenimiento o ejecucién de transacciones

Monitoramiento y reporte

Ingreso de clientes y documentacion

Administracion de cuentas de clientes

Fraude Externo

Robo o fraude externo

Seguridad externa de los sistemas - Dafo Intencional

Fraude Interno

Actividades no autorizadas

Robo o fraude interno

Seguridad interna de los sistemas - Dafio Intencional

Incidencias em el negocio o fallos em los sistemas

Fallas em la infraestructura tecnolégica (hardware)

Fallas em las aplicaciones (software)

Relaciones laborales y seguridad em el ambiente de trabajo

Relaciones laborales

Ambiente seguro de trabajo

Discriminacion y diversidad de empleados

Subcategorias
de RO
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SECCIONES OPINION ~ CAMPEONES SUPLEMENTOS ~ RASCACIE!

Caso Multipartes: allanan una
imprenta y hallan mas indicios
de falsificacion de repuestos
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etiquetas para autopartes de la marca Toyota.
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AMERICA LATINA

Ciberataques aumentaron 24% en América
latina este ano
El gigante ruso Kaspersky detecté més de 173.000 intentos de infeccion a dispositivos

moviles entre enero y agosto de 2021 en la region (casi 20 ataques por hora), siendo los
troyanos una de las principales amenazas.
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Riesgo Operativo y Otros Riesgos

Riesgo
. Riesgo de Riesgo de Riesgo

La gestion de riesgos operacionales nos permite observar la empresa de
una manera holistica para crear un mapa detallado de los riesgos de sus
procesos. Los gerentes de linea y los gerentes de negocio pueden usar
esta disciplina para conducir su negocio de mejor manera
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Riesgo
Operacional

VS.
Excelencia
Operacional




Gestion de riesgos
operacionales

LO-
Y

* Documentacion
transaccional/contractual

* Documentacioén de procesos

* Disefio de procesos

* Ejecucidn de procesos

* Falla en productos

* Datos Internos y externos

* Reportes internos y externos

* Gestion de cambios y proyectos * Hardware
*Servicio e interacciones con los * Software
* Redes

clientes.
*Erores en modelos de
valoracion/precificaciéon

* Interfases

* Comunicaciones

* Seguridad

* Fallas en desarrollo

* Recursos inadecuados

5

* Falta de personal clave

* Habilidades y capacidades

* Fraude del empleado

* Actividad no autorizada

* Seguridad ambiental

* Relaciones de los empleados

* Diversidad y discriminacion

* Inadecuado
Entrenamiento/Supervision

J
99999

* Qutsourcing

* Eventos naturales y hechos por el
hombre

* Legislacion y regulacion

* Fraude externo y actividad criminal

El riesgo operativo es esencialmente un riesgo

empresarial y esta en el centro de la gestion de
riesgos empresariales.




;cuando debo utilizar el proceso de Riesgo Operativo?

1. Para tomar las decisiones importantes del negocio

Outsourcing de operaciones / sistemas de Tl

Creacion de nuevos productos

Para iniciar proyectos de cambios importantes en el negocio
Para iniciar proyectos importantes de IT

2. Definir la estrategia y objetivos de negocio
3. Desarrollar y analizar escenarios

4. Cuando algo significativo ocurre en el ambiente interno o externo del
negocio

5. Cuando en un punto en el tiempo se requiere analizar una exposicion a
un riesgo (ej. RCSA, Control Evaluation).



Top 10
Operatior

Risks 2021

al



Preocupaciones de IT

El 2020 fue el afo en el que la amenaza de interrupcion de la Tl, un evento que abarca todo, desde
apagones accidentales de sistemas hasta ataques deliberados de actores externos, explotd en millones
de oficinas y en el hogar en todo el mundo.

El cambio al trabajo remoto dejo a las firmas financieras mas expuestas que nunca a ciberataques,
amenazas de puerta trasera introducidas a través de nuevos proveedores externos criticos o piratas
informaticos con la intencion de causar el caos.

Si bien la industria se sorprendio a si misma con su capacidad para funcionar con tanta eficacia desde
casa, algunos problemas iniciales eran inevitables. Los empleados confinados en casa se quejaron con la
confusion creada por las dudosas conexiones Wi-Fi, una red privada virtual que se cae en el peor
momento posible, o el sistema que estan tratando de controlar de forma remota cae bajo el peso del
trafico.

Mientras tanto, amenazas como los intentos de ransomware, que podrian ser faciles de administrar en
conjunto y descartar en la oficina, adquirieron una dimension nueva y letal al trabajar fuera de la
oficina.



Preocupaciones de IT

Las amenazas del ransomware siguen aumentando y buscan nuevas formas de facilitar el fraude, como
dirigirse a las bandejas de entrada de correo de la alta direccion.

Pero las fallas tecnoldgicas en varios bancos y proveedores de tecnologia y plataformas comerciales
llevaron al caos en mercados clave como los futuros y el comercio de divisas durante la volatilidad
cruzada de mercados sin precedentes de marzo.

A los clientes y otras partes interesadas rara vez les importa qué causa una interrupcion, lo que significa
que cualquier falla operativa también puede tener graves consecuencias para la reputacion,
particularmente cuando los sistemas orientados al cliente, como las aplicaciones bancarias o los
servicios de pago, se ven afectados.

La introduccidon de una mejora para cubrir necesitades tecnoldgicas sale mal y, como resultado, los
sistemas fallan. Experimentamos eso cuando implementamos una nueva plataforma en linea sin
muchas pruebas por restricicones de tiempo. Se debe comprender la importancia y el impacto en el
cliente cualquier tipo de interrupcidn del servicio, ya sea fraude o relacionada con el ciberespacio o la
gestion de cambios normal.



Preocupaciones con los datos
La Seguridad de |la Informacion

Para los encargados de realizar un seguimiento de los datos confidenciales, el 2021 se perfila como un
ano dificil. Muchas personas que trabajan de forma remota tiene que acceder a los sistemas a través de

VPN, a menudo a través de redes inalambricas domésticas, lo que aumenta la posibilidad de
vulnerabilidades cibernéticas.

Con el personal disperso, los gerentes también carecen de supervision fisica de los posibles malos
actores.

El fuerte incremento en los ataques de ransomware y phishing reportados este ano, las amenazas a la

seguridad de la informacion se ubican en un estrecho segundo lugar en el Top 10 de riesgos operativos
de 2021, solo detras del funcionamiento basico de los sistemas.

La rapida adopcidn de la nube gracias a Covid significa que hay que redoblar la gobernanza vy la
supervision.

En la raiz de la mayoria de los eventos de compromiso de datos se encuentran los procesos y
procedimientos defectuosos. El error humano también puede ser un factor, o, en una era en la que
muchos empleados corren el riesgo de recortes de empleo o de horarios reducidos, malversacion.

La gestion de la identidad y el acceso son controles importantes para proteger el entorno de Tl

Las firmas financieras han establecido controles como la autenticacion de multiples factores 'y
privilegios de usuario limitados para ineresar v cambiar datos comerciales criticos. con gerentes de



Preocupaciones con Resiliencia
Organizacional

* En los escenarios de Continuidad de Negocio no se incorporaron eventos en los cuales
un tercio dela fuerza laboral se vea excluido de sus oficinas sin previo aviso debido a
una pandemia.

 Las firmas financieras de todo tipo y en todos los rincones del mundo han resistido el
tumulto relacionado con el coronavirus este ano, probando su capacidad para lidiar
con desafios como una volatilidad sin precedentes del mercado, cuellos de botella
administrativos y rupturas comerciales, todo mientras se apresuraban a equipar
adecuadamente a los empleados para el trabajo remoto a largo plazo.

* Los gerentes de riesgos mencionaron las amenazas a su capacidad de recuperacion
operativa, solo detras de los riesgos que amenazan especificamente el
funcionamiento basico de los sistemas y la seguridad de los datos.



Preocupaciones cobre Fraude

* Incluso en tiempos normales, el riesgo de robo y fraude ocupa un lugar destacado en la lista de
prioridades de las entidades financieras. En la era post-Covid, el riesgo se ha intensificado a medida

que se transforma en formas nuevas y peligrosas.

* Los cambios relacionados con la pandemia en las practicas comerciales y los habitos de los
consumidores han abierto o exacerbado al menos cuatro areas de vulnerabilidad.

* Los programas de estimulo del gobierno han brindado jugosos bocados de efectivo para que los
estafadores los apunten. Los sistemas de deteccion de fraudes de los bancos se han activado por el
repentino cambio a la banca en linea. Los delincuentes se estan aprovechando del aumento del

trabajo a domicilio para engaiar a los consumidores para que transfieran dinero a sus propias
arcas.

* Con mas personal trabajando de forma remota, el potencial de fechorias internas esta creciendo.



Preocupaciones con Proveedores

Con las oficinas de proveedores criticos cerradas sin previo, la dependencia de la tercerizacion es una de
las peores pesadillas de los gerentes de riesgo operativo.

Las empresas enfrentan otro afo de incertidumbre, en el que los empleados y proveedores estan
parcialmente exiliados de sus oficinas, otro afio en el que la mayoria de las empresas dependeran de un
pufado de proveedores para proporcionar videoconferencias, acceso remoto a servidores o
almacenamiento en la nube. Se prevé que el riesgo de provedores/terceros seguird siendo una prioridad
hasta fines de 2021.

Una de las preocupaciones de las instituciones financieras es evaluar las debilidades de seguridad de sus
proveedores de servicios criticos, o para las empresas subcontratadas mas pequenas, incluso su

viabilidad financiera basica.

Ahora es mas crucial que nunca para los gerentes de riesgo operacional tener en cuenta a los
proveedores de servicios tercerizados criticos de su empresa. Nunca ha sido tan alto el riesgo de falla de
sus provedores criticos que pueden impactar en las operaciones comerciales diarias de las empresas.



Preocupciones con el comportamiento

* Para los gerentes de riesgo operacional, dar vueltas en el piso de operaciones,
encontrarse con colegas en los pasillos o en la maqguina de café e ir a reuniones han
sido durante mucho tiempo formas vitales de detectar comportamientos ocultos.

» Al trabajar en la oficina se puede captar sefiales informales que pueden apuntar a
problemas.Con muchos empleados confinados en sus hogares desde principios de
2020, esa fuente de inteligencia se ha perdido.

* Al mismo tiempo, se han erosionado los controles informales sobre el
comportamiento inadecuado, como el comercio deshonesto y las ventas indebidas, y
ha aumentado el riesgo de mala conducta de los empleados.



Preocupaciones con la regulacion

* Los supervisores intervinieron en los mercados durante los ultimos 12 meses, fue mas a menudo
para proteger a los clientes que para sancionar a las empresas con multas. Las sanciones
regulatorias en 2020 se desplomaron a medida que Covid-19 se extendia por todo el mundo.

* AUn asi, el riesgo regulatorio (el temor de que los cambios en los conjuntos de reglas y las
expectativas de los supervisores) nunca esta lejos.

 También durante el proceso de teletrabajo, las empresas se han visto obligadas a saltarse controles
de procesos, dejar evidencia de documentacion en papeles e inclusive modificar los procedimientos
para realizarlos en esa nueva modalidad de trabajo. Esto puede conducir a sanciones en caso que
no se corrijan las “irregularidades” que sucedieron durante la pandemia.

* Los cambios radicales en el panorama politico también pueden conducir a un cambio de las
actitudes de los supervisores hacia areas de riesgo emergente, y también a muchas oportunidades
para dar pasos en falso en el cumplimiento



Preocupacion con el Cambio
Organizacional

Cuando HSBC, el banco mas grande de Europa, anuncid que planeaba reducir el espacio de oficinas en un 40%,
resumio lo que a lo largo de varios meses desde el inicio de la crisis del coronavirus han vivido muchos bancos que
llevaron sus operaciones de la oficina hasta la casa.

Muchos de los cambios en los entornos operativos producidos por el Covid seran permanente.

En una era en la que muchos clientes han aprendido a vivir sin poder visitar las oficinas de sus provedores de
servicios financieros, muchos estan contemplando abiertamente un futuro en el que los bancos pueden ser aun
mas esbeltos, mas baratos y mas resilientes. De todos modos, ese es el plan: llegar alli significara una inmensa
cantidad de trastornos y muchas oportunidades para dar pasos en falso.

Los gerentes de riesgo operativo estaban preocupados por las respuestas de sus empresas a los cambios, pero el
Covid ha acelerado el ritmo del cambio y ha demostrado que las grandes organizaciones pueden ser
sorprendentemente agiles para resistir las crisis.

El rapido cambio del trabajo in situ al trabajo desde casa es un ejemplo de la necesidad de una gestidn eficaz del
cambio en los procesos y servicios para que sea permanente.

Se debe poner foco a los cambios en los entornos de control de las empresas que solo han sido parchado durante
este periodo.



;,Cree que eventos de riesgo operacional significativo impactaran el valor a
los accionistas en el largo plazo?

1.- S

2.- No

3.- No Sabe / No Aplica




Gestion de
riesgos
operativos y
digitales en
el mundo
financiero

Procesos de identificacion,
valoracion, registro y
reporte
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Qu izzz * Para participar en las preguntas y respuestas

Conectar a
ahaslides.com/ABAV2121

Escanee este cédigo QR para unirse



MODULO Il

COMO IMPLANTAR LA GESTION DE RIESGO OPERATIVO



Reglas del Zoom

Colocar Nombre y Apellido

|dentificar su organizacion, ej: Rafael Salas — Noesis

Todos estan con el micréofono en mudo

Es gentil estar con los videos activados.

Para preguntas vamos a abrir los microfonos anotense las preguntas para no
perderlas.

Vamos a tener Break en intervalos.



Naturaleza del Riesgo Operativo

Controles Controles Correctivos y
Preventivos Gestion de Incidentes

Exposiciones y causas
originadas por:

Impactos

Riesgos/Eventos

Impactos
financieros
Impactos no
financieros

Se tornan en
incidentes cuando se
materializan

* El ambiente del
negocio
* La estrategia




Ejemplo: Interrupcion de negocio por fallas
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Causa

Exposicidn: la superficie en riesgo. Va desde la distancia recorrida en automoévil (exposicion a
accidentes) hasta el niUmero de empleados con acceso a transferencias bancarias de alto valor
(exposicion al fraude interno). La Unica forma de eliminar el riesgo es eliminar la exposicion, pero eso
también eliminara el negocio.

Entorno: se refiere tanto a entornos externos como internos, que son controlables solo hasta cierto
punto. Por ejemplo, externamente, una empresa puede elegir dénde expandir su negocio, pero no
puede elegir las condiciones comerciales en su pais de origen. El entorno empresarial interno se refiere
a las caracteristicas organizativas de la empresa, como el procesamiento eficiente, el personal
competente y los lideres inspiradores, que normalmente generaran muchos menos riesgos operativos
qgue las empresas desorganizadas con procesos inconexos y una cultura del miedo.

Estrategia: la parte mas controlable de las causas de riesgo. Una empresa puede decidir expandirse al
extranjero, lanzar una nueva linea de negocios, reemplazar los procesos manuales por la automatizacion
y subcontratar sus call centers o sus sistemas de pago. Cada decision importante afectara el perfil de
riesgo de la empresa y su exposicion al riesgo operacional. La estrategia, junto con el entorno operativo,
es el principal factor de exposicion al riesgo operativo.



Eventos

Los riesgos se convierten en "eventos" o "incidentes"
cuando se convierten en una realidad, ellos ya no
son mas una posibilidad.

Un evento es la materializacion de un riesgo. Por
ejemplo, una colisién con otro vehiculo es una
materializacion del riesgo de accidente
automouvilistico, pero no la unica.

El analisis detallado de incidentes pasados es de gran
ayuda para la prevencion futura.



Impactos

Las consecuencias de los incidentes no siempre son inmediatament financieras, pero
inevitablemente hay un impacto financiero en algun momento. El daino a la reputacion, la
pérdida de clientes, la infraccion regulatoria y la interrupcion del servicio, todos descritos
tipicamente como impactos no financieros en las evaluaciones de riesgo operativo,
eventualmente resultan en pérdidas financieras.

Los costos internos son también parte de la pérdida financiera. Idealmente el personal
debe estar trabajando en hacer que el producto/servicio llegue al cliente y hacer que los
objetivos empresariales se alcancen.



Gestion de = <
Riesgos \

Controles preventivos: ademas del disefio de procesos y la organizacion
sensata de tareas, los controles internos, tanto preventivos como de
deteccidn, son los principales métodos para la reducciéon de riesgos.

Controles correctivos y gestion de incidentes: la prevencion no es la
unica mitigacion de riesgos; una vez que ocurre un incidente, la
intervencion temprana vy la planificacion de contingencias son
fundamentales para reducir los impactos. Ejemplos obvios son los
detectores de incendios y los extintores de incendios accesibles. Las
copias de seguridad de datos y las medidas de redundancia también son
controles correctivos tipicos. Si bien ninguno de ellos ayuda a prevenir el
riesgo, son particularmente efectivos para reducir el dafio cuando ocurre
un incidente.




Como
Implementar la
Gestion de
Riesgo Operativo




Preguntas Clave

Todo responsable de la implementacion de Riesgo Operativo tiene las siguientes dudas:

e iQué debo hacer?

e iComo lo hago?



;,Qué debo hacer?

Proceso de Gestion de Riesgo Operativo

Las practicas de gestion de riesgos eficaces requieren un
proceso estructurado.

En 1974, Gustav Hamilton desarrollo6 el "circulo de
gestion de riesgos" que muestra la gestion de riesgos
como un proceso continuo. La publicacion de Hamilton se
describe como la primera en describir los tipos y
actividades de gestion de riesgos aplicados en un
contexto de gestion de riesgos organizativos.
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Dynamic risks

<

Risks within the production
Operational risks

>
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Proceso de Gestion de Riesgos
Marcos de Referencia



Proceso de Gestion de Riesgo Operativo Simplificado

Monitoreo del
Riesgo

Evaluacion del
Riesgo
\ Mitigacion del /
Riesgo




Preguntas



;, Como lo hago?

Las “Buenas Practicas para la Gestion y Supervision del Riesgo Operacional” del Comité de Supervision
Bancaria de Basilea proporcionan pautas utiles para las mejores practicas para los departamentos de
riesgo operacional. Al cumplir con estos estandares, es necesario desarrollar un marco de riesgo
operativo que se ajuste a la cultura del banco y refleje las mejores practicas en la industria.
Los principales bloques de construccion de datos de un marco de riesgo operativo son:

* Recopilacion de datos sobre pérdidas

* Autoevaluacion de riesgos y controles

* Analisis de escenarios

* Indicadores clave de riesgo
El marco también debe abordar la gobernanza, proporcionar politicas y procedimientos, impulsar el

cambio de cultura y responder e informar el apetito por el riesgo. Ademas, el marco debe incorporar
datos en cualquier modelo de capital y debe incorporar datos y analisis en los informes de riesgos.



Principio 1: El Directorio debe liderar el establecimiento de una fuerte cultura de gestion de
riesgos, implementada por la alta direccidn. El Directorio y la alta direccion deben establecer una
cultura corporativa guiada por una solida gestidon de riesgos, establecer estandares e incentivos para
un comportamiento profesional y responsable, y garantizar que el personal reciba entrenamiento
adecuado en gestion de riesgos y la formacion ética.

Principio 2 : Los bancos deben desarrollar, implementar y mantener un marco de gestion de riesgos
operativos (ORMF) que esté completamente integrado en los procesos generales de gestion de
riesgos del banco. El ORMF adoptado por un banco individual dependera de una variedad de
factores, que incluyen la naturaleza, tamano, complejidad y perfil de riesgo del banco.



Gobernancia

El Directorio

Principio 3: El Directorio debe supervisar los riesgos operacionales importantes y la eficacia
de los controles clave, y garantizar que la alta direccion implemente las politicas, procesos
y sistemas del ORMF de manera efectiva en todos los niveles de decision.

Principio 4: El Directorio debe aprobar y revisar periodicamente una declaracion de apetito

de riesgo y tolerancia para el riesgo operacional que articula la naturaleza, los tipos y los
niveles de riesgo operacional que el banco esta dispuesto a asumir.



Alta Gerencia

Principio 5: La alta gerencia debe desarrollar para la aprobacién del Directorio una
estructura de gobierno clara, efectiva y solida con lineas de responsabilidad bien definidas,
transparentes y consistentes. La alta gerencia es responsable de implementar y mantener
consistentemente en toda la organizacion politicas, procesos y sistemas para administrar el
riesgo operacional en todos los productos, actividades, procesos y sistemas materiales del
banco de acuerdo con la declaracion de tolerancia y apetito de riesgo del banco.



Ambiente de gestion de riesgos

Identificacion y evaluacion

Principio 6: La alta gerencia debe garantizar la identificacion y evaluacion integrales del
riesgo operacional inherente a todos los productos, actividades, procesos y sistemas
materiales para asegurarse de que los riesgos e incentivos inherentes se entiendan bien.

Principio 7: La alta gerencia debe garantizar que el proceso de gestion de cambios del
banco sea integral, que cuente con los recursos adecuados e incluya evaluaciones

continuas de riesgo y control, articuladas adecuadamente entre las lineas de defensa
relevantes.



Monitoreo e informes

Principio 8: La alta gerencia debe implementar un proceso para monitorear regularmente
los perfiles de riesgo operacional y las exposiciones operacionales materiales. Deben
establecerse mecanismos de notificacion adecuados en los niveles del Directorio, la alta
gerencia y las unidades de negocios para respaldar la gestion proactiva del riesgo
operativo.

Control y Mitigacion

Principio 9: Los bancos deberian tener un entorno de control sélido que utilice politicas,
procesos y sistemas; controles internos apropiados; y estrategias apropiadas de mitigacion
y/o transferencia de riesgos.



Tecnologia de la informacion y la comunicacién

Principio 10: Los bancos deberian implementar una gobernanza solida de TIC que sea
coherente con su apetito por el riesgo y la declaracion de tolerancia para el riesgo
operacional y garantice que sus TIC respalden y faciliten completamente sus operaciones.
Las TIC deben estar sujetas a los programas apropiados de identificacion, proteccion,
detecciodn, respuesta y recuperacion de riesgos que se prueban regularmente, incorporan
una conciencia situacional adecuada y transmiten informacion relevante a los usuarios de
manera oportuna.

Planificacion de la Continuidad del Negocio

Principio 11: Los bancos deben tener planes de continuidad del negocio establecidos para
garantizar su capacidad de operar de manera continua y limitar las pérdidas en caso de una
interrupcion grave del negocio



Rol de Divulgacion

Principio 12: Las divulgaciones publicas de un banco deberian permitir a las partes
interesadas evaluar su enfoque para la gestion del riesgo operacional y su exposicion al
riesgo operacional.

Rol de los supervisores



Comentarios
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Governance

El Gobierno Corporativo determina los roles y responsabilidades del responsable de |a
funcion de riesgo operacional y su equipo que administra el marco de referencia
seleccionado, los comités que supervisan y toman decisiones clave sobre la gestion de
riesgos, los gerentes de riesgo operacional en las lineas de negocio y cada empleado. que
pueden encontrarse con riesgo operacional.

Para desarrollar un marco de riesgo operativo que sea eficaz, se debe considerar
cuidadosamente desde el principio una estructura de gobierno adecuada. La gobernanza
también debe revisarse al menos una vez al ano para comprobar si sigue funcionando
segun lo previsto. El buen gobierno permite escalar el riesgo y asegura que la transparencia
del riesgo sea efectiva a través de todos los niveles de gestion del riesgo operativo que
puedan existir.



Governance

La gestion adecuada de los riesgos operativos se describe como un modelo de "tres lineas
de defensa”. Los eventos de riesgo operacional y sus consecuencias deben manejarse en la
funcion de la organizacion en la que ocurren; sin embargo, las consecuencias graves deben
informarse directamente a la junta y otras partes interesadas. La ejecucion adecuada de las
acciones de mitigacion de riesgo operativo en las primeras lineas debe ser gestionada y
supervisada por una funcién (independiente) dentro de la organizacion, denominada
segunda linea de defensa. La tercera linea de defensa esta formada por un comité de
auditoria (independiente) que evalla periédicamente la estructura, el proceso vy la
implementacion de la gestion del riesgo operativo.



Board/Audit Committee
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En términos simples...

Controla

La primera linea:

Identificar, evaluar, controlar,
mitigar y gestionar el riesgo.
Cumplir con el marco de
gestion de riesgo

Asegurar un disefo,
implementacidn y operacion
efectivos de los controles.
Escalar las amenazas
materiales y las exposiciones
al riesgo

Operar con un buen gobierno
de la funcion empresarial

La segunda linea:

Proporcionar politica y marco
Monitorear, supervisar y
desafia a la 1ra linea

Apoyar el buen gobierno de
la empresa

Informar y escalar amenazas
y exposiciones a riesgos

La tercera linea:

Aseguramiento
independiente sobre las
dos primeras lineas de
defensa

Asegura la calidad en la
aplicacion del marco
Evaluacién de la
adecuacion de los controles



CULTURE
AND
AWARENESS




Culture and Awareness

Una vez que se ha abordado la gobernanza, el siguiente paso en el desarrollo de un marco
de riesgo operativo es abordar de manera proactiva la cultura y la conciencia. Si bien
puede ser tentador saltar al desarrollo de los componentes basicos de |la gestion de riesgos
operativos, como la recopilacion de datos de pérdida y la autoevaluacion del riesgo y el
control, esos componentes basicos solo tendran éxito si se ha invertido suficiente tiempo y
energia en la cultura y el control. conciencia.

La implementacion de un marco de riesgo operacional exitoso requiere ganarse el corazon
vy la mente de los empleados de la empresa. Detectar riesgos operativos es una habilidad
desarrollada. Si bien los riesgos existen en todas las lineas de negocio, se deber dar el tono
correcto en la parte superior, se debe capacitar y concienciar para tener una exitosa
identificacion y reporte de los riesgos operativos.



PROCEDURES

Data




Policies and Procedures

El siguiente elemento fundamental del marco son las politicas y los procedimientos. Hubo
un tiempo, no hace mucho tiempo, en que los bancos y las instituciones financieras no se
tomaban muy en serio sus programas de politicas y procedimientos. Hoy, eso ha cambiado
drasticamente bajo la atenta mirada de los reguladores. Se espera que las empresas tengan
politicas y procedimientos claros, procesables y medibles.

De hecho, existe una tendencia en los servicios financieros a prestar mas atencion a la
redaccion y gestion activa de politicas y procedimientos. Un marco de politicas bien
administrado brinda a las lineas de negocio una mayor flexibilidad porque las reglas no son
ambiguas. Tener politicas y procedimientos bien administrados le da a la firma financiera
una ventaja y una mayor autonomia al interactuar con los reguladores. Un buen marco de
riesgo operativo tendra politicas y procedimientos bien documentados que reflejen los
requisitos de cada uno de los elementos.
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Risk
Assessment

Con la gobernanza, la cultura y la conciencia, y las
politicas y los procedimientos que unen el marco,
ahora podemos pasar a las cuatro (*) piezas
principales de trabajo que se necesitan para tener un
marco de riesgo operativo eficaz:

l.  recopilacion de datos de pérdidas,
Il. autoevaluacion de riesgos y controles
IIl. analisis de escenarios

IV. indicadores clave de riesgo.



Proceso de Riesgos

Riesgos que requieren escalar

Identificacion de Riesgos Evaluacién de Riesgos 0 ‘

Riesgos que requieren acciones
H 0 de remediacion
H Riesgos que requieren monitoreo

00 .O OO

Riesgos aceptados



Proceso de Gestion de Riesgo Operativo Simplificado
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Herramientas de Gestion de Riesgo Operativo

Evaluacion del
Riesgo

Mitigacion del
Riesgo

Monitoreo del
Riesgo

Pérdidas esperadas
RCSA
Escenarios
Key Risk Indicators

Controles Internos & Pruebas
Analisis Bow-Tie
Planes de Accién preventivos
Planes de contingencia

Key Performance Indicators
Key Risk Indicators
Reporte de Riesgos
Calculo del capital

Gestion de Eventos
Marco de aseguramiento y
monitoreo de control
Benchmarking y analisis comparativo




Quizz

¢Qué herramientas usas principalmente para identificacion de Riesgos
Operativos?



Identificacion de riesgos

La identificacion de riesgos en una organizacion De arriba hacia abajo:
debe tener lugar tanto de arriba hacia abajo, a Riesgos para la estrategia
nivel de alta direccion, observando las grandes Riesgos emergentes
exposiciones y amenazas para el negocio, como de cencia E108a S
abajo hacia arriba, a nivel de procesos de negocio,

observando vulnerabilidades o ineficiencias locales R e e

o especificas.

Eficiencia operacional
Estos procedlmlentos son diferentes pero Procesos organizados

Sistemas eficientes

complementarios, y ambos son vitales porque no T e

es suficiente tener uno sin el otro.




